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Resumen

Esta tesis aborda la adaptacién de la fe publica notarial a la era digital. Propone un modelo
de "workflows agénticos" (asistentes de |A) para realizar actos a distancia con una seguri-
dad funcionalmente superior a la presencial. La IA no sustituye al notario, sino que potencia
su juicio con herramientas de "inmediacion aumentada" que verifican la identidad, analizan
el comportamiento y detectan posibles vicios del consentimiento. El trabajo detalla una ar-
quitectura tecnologica y la funcién de 12 agentes de IA, analizando su viabilidad técnica y
su riguroso encuadre juridico bajo la normativa de la UE (RGPD, Ley de IA) y Argentina.
Ofrece una via robusta para la evolucion de la seguridad juridica en el entorno digital.

Palabras claves: Plataforma de actuacion a distancia, inmediacion aumentada, workflows
ageénticos, videoconferencia, notariado

Abstract

This thesis addresses the adaptation of notarial public trust to the digital era. It proposes an
"agentic workflow" model (Al assistants) to perform remote acts with security functionally
superior to in-person acts. Al does not replace the notary but enhances their judgment with
"augmented immediacy" tools that verify identity, analyze behavior, and detect possible de-
fects in consent The work details a technological architecture and the function of 12 Al
agents, analyzing their technical viability and rigorous legal framework under EU (GDPR,
Al Act) and Argentine regulations. It offers a robust path for the evolution of legal certainty
in the digital environment.

Key words: Remote action platform, augmented immediacy, agentic workflows, videocon-
ferencing, notary services.
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Glosario Introductorio

A continuacion, se presenta un glosario de términos y acronimos clave utilizados a lo largo
de esta tesis. El objetivo es proporcionar al lector una comprension fundamental de los
conceptos tecnoldgicos, juridicos y de inteligencia artificial que sustentan la investigacion

sobre la actuacion notarial a distancia y la implementacion de workflows agénticos.

A
e AML (Anti-Money Laundering): Traducido como "Anti-Lavado de Dinero" o "Pre-

vencion de Blanqueo de Capitales". Se refiere al conjunto de leyes, regulaciones y
procedimientos destinados a prevenir que los delincuentes disfracen fondos obte-
nidos ilegalmente como ingresos legitimos. En el ambito notarial, implica la obliga-
cion de identificar y reportar actividades sospechosas.

o Analisis de Grafos: Es una técnica de analisis de datos que se centra en las rela-
ciones y conexiones entre entidades. En un contexto de IA, permite modelar y ana-
lizar redes complejas, como las transacciones financieras para detectar patrones
de fraude o lavado de dinero (AML), identificando vinculos ocultos entre las partes.

e APIs (Application Programming Interfaces): Son conjuntos de definiciones y
protocolos que permiten que diferentes aplicaciones de software se comuniquen
entre si. Actuan como puentes, facilitando la integracion de distintos sistemas, por
ejemplo, conectando una plataforma notarial con un sistema de verificacion de iden-

tidad o una base de datos gubernamental.

e Chip NFC (Near Field Communication): Es una tecnologia de comunicacién
inalambrica de corto alcance que permite el intercambio de datos entre dispositivos
cercanos. En el contexto de la identificacion, los pasaportes y documentos de iden-
tidad electronicos modernos incorporan un chip NFC que almacena de forma se-
gura los datos biométricos y biograficos del titular, permitiendo su lectura para una
verificacion rapida y segura.

e Cloud (Nube): Se refiere a la red global de servidores y la infraestructura que los
soporta, utilizada para almacenar y gestionar datos, ejecutar aplicaciones y ofrecer
servicios a través de internet. Para la funcién notarial, ofrece escalabilidad y acceso
remoto a documentos y sistemas, aunque plantea importantes desafios en materia

de seguridad y jurisdiccion de los datos.
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e Clustering (Agrupamiento): Es una técnica de aprendizaje automatico no super-
visado que consiste en agrupar un conjunto de objetos (datos) de tal manera que
los objetos en el mismo grupo (o cluster) son mas similares entre si que con los de
otros grupos. Puede usarse para segmentar clientes o detectar anomalias en
transacciones.

e CVs (Computer Vision) o "Vision por Computadora": Es un campo de la inteli-
gencia artificial que entrena a las computadoras para interpretar y comprender el
mundo visual. Mediante imagenes y videos, los sistemas de CV pueden identificar
personas, verificar documentos de identidad (ID) y analizar expresiones faciales,

siendo fundamental para la identificaciéon remota.

o Datasets (Conjuntos de Datos): Son colecciones de datos estructurados y eti-
quetados que se utilizan para entrenar y evaluar modelos de aprendizaje automa-
tico (ML). La calidad y representatividad del dataset son cruciales para el rendi-

miento y la equidad del modelo de IA resultante.

e E2EE (End-to-End Encryption) o "Cifrado de Extremo a Extremo": Es un mé-
todo de comunicacion segura que impide que terceros accedan a los datos mientras
se transfieren de un sistema o dispositivo a otro. En las actuaciones notariales a
distancia, garantiza que solo el emisor y el receptor previstos (por ejemplo, el ciu-
dadano y el notario) puedan leer el contenido de la comunicacion, protegiendo la

confidencialidad.

e GMMs (Gaussian Mixture Models): Son modelos probabilisticos que asumen
que los datos se generan a partir de una mezcla de un numero finito de distribucio-
nes gaussianas con parametros desconocidos. Se utilizan en clustering y reconoci-
miento de voz o de hablantes.

e GRUs (Gated Recurrent Units): Son un tipo de red neuronal recurrente (RNN),
similar a las LSTMs, utilizadas en el procesamiento de secuencias de datos, como

el texto o el habla. Son computacionalmente mas eficientes que las LSTMs y se
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emplean en tareas de Procesamiento del Lenguaje Natural (PNL) y reconocimiento
de voz (STT).

e HSM (Hardware Security Module): Es un dispositivo criptografico fisico disefiado
para proteger y gestionar claves digitales. Ofrece un nivel de seguridad superior al
software, ya que las claves nunca abandonan el dispositivo. Es fundamental para
la infraestructura de clave publica (PKI) y la emision de firmas electrénicas cualifi-

cadas (QES), garantizando la integridad y el no repudio.

e ID (Identity Document) o Documento de Identidad: Se refiere a cualquier docu-
mento oficial emitido por una autoridad gubernamental que certifica la identidad de
una persona (e.g., pasaporte, DNI). Su verificacion es el primer paso en cualquier

proceso de KYC.

o Keylogger: Es un tipo de software o hardware malicioso que registra las pulsacio-
nes de teclas realizadas en un teclado sin el consentimiento del usuario. Repre-
senta una amenaza significativa para la seguridad, ya que puede capturar contra-
sefas, claves privadas y otra informacién sensible durante una sesion notarial re-
mota.

e KYC (Know Your Customer) o "Conozca a su Cliente": Es el proceso mediante
el cual una entidad (como un banco o un notario) verifica la identidad de sus clientes
para cumplir con las regulaciones AML/CFT (Contra la Financiacion del Terrorismo).

Implica recopilar y verificar datos biograficos y, a menudo, biométricos.

e Logs (Registros): Son archivos que registran eventos, acciones o mensajes que
ocurren dentro de un sistema informatico. En el contexto de la seguridad y la audi-
toria, los logs son cruciales para reconstruir una secuencia de eventos, detectar
accesos no autorizados y proporcionar evidencia digital (trazabilidad) de las opera-

ciones realizadas.
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e LSTMs (Long Short-Term Memory networks): Son un tipo avanzado de red
neuronal recurrente (RNN) disefiadas para aprender y recordar patrones en se-
cuencias de datos a largo plazo. Son especialmente potentes en tareas de PNL,

como la traduccién automatica, y en el analisis de series temporales.

e MFA (Multi-Factor Authentication) o "Autenticacion de Multiples Factores":
Es un método de seguridad que requiere que el usuario proporcione dos o mas
factores de verificacion para acceder a un recurso. Estos factores suelen ser algo
que el usuario conoce (contrasefa), algo que posee (un token o teléfono) y/o algo
que es (biometria), aumentando drasticamente la seguridad del acceso.

e ML (Machine Learning) o "Aprendizaje Automatico": Es una rama de la inteli-
gencia artificial que se centra en el desarrollo de algoritmos que permiten a las
computadoras aprender de los datos y mejorar su rendimiento en una tarea sin ser
explicitamente programadas para ello.

e MRZ (Machine Readable Zone) o "Zona de Lectura Mecanica": Es la seccion
de un documento de identidad (como un pasaporte) que contiene texto codificado
en un formato estandarizado (ICAO 9303) para ser leido automaticamente por un
escaner. Contiene informacion clave del titular y es un primer paso fundamental en

la verificacion de documentos.

e Outliers (Valores Atipicos): Son observaciones en un conjunto de datos que di-
fieren significativamente de las demas. En el andlisis de datos, la detecciéon de
outliers es fundamental para identificar transacciones fraudulentas, comportamien-

tos andmalos de usuarios o errores en los datos.

e PKI (Public Key Infrastructure) o "Infraestructura de Clave Publica": Es un
sistema de hardware (HSMs), software, politicas y procedimientos necesarios para
crear, gestionar, distribuir, usar, almacenar y revocar certificados digitales. Es la
base tecnoldgica que sustenta la firma electrénica, garantizando la autenticidad,

integridad y no repudio de los documentos digitales.
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e PNL (Procesamiento del Lenguaje Natural) o NLP por sus siglas en inglés:
Es un campo de la IA que se ocupa de la interaccion entre las computadoras y el
lenguaje humano. Permite a las maquinas leer, comprender, interpretar y generar
texto. Sus aplicaciones incluyen la clasificacion de documentos, la extracciéon de
informacion y la traduccion.

e POS (Part-of-Speech Tagging): Es una técnica de PNL que consiste en identifi-
car y etiquetar la categoria gramatical de cada palabra en un texto (verbo, sustan-
tivo, adjetivo, etc.). Es un paso fundamental para andlisis sintacticos mas complejos
y la extraccion de significado.

e Prompt: En el contexto de los modelos de lenguaje de IA (como los Transforma-
dores), un prompt es la instruccion o pregunta inicial que se le da al modelo para
que genere una respuesta. La ingenieria de prompts ("prompt engineering") es la

disciplina de disefar entradas efectivas para obtener los resultados deseados.

e QES (Qualified Electronic Signature) o "Firma Electrénica Cualificada": Se-
gun el reglamento elDAS de la Unién Europea, es el tipo de firma electrénica con
el mayor nivel de seguridad y que es juridicamente equivalente a una firma manus-
crita. Debe ser creada utilizando un dispositivo cualificado de creacion de firmas
(QSCD) y basarse en un certificado cualificado.

e QSCD (Qualified Signature Creation Device) o "Dispositivo Cualificado de
Creacion de Firma Electronica": Es un dispositivo de hardware (como un HSM o
una tarjeta inteligente) o software que cumple con los requisitos del reglamento el-
DAS para crear una QES, garantizando que la clave de firma privada del firmante

esta protegida de forma segura.

e RGPD (Reglamento General de Proteccion de Datos) o GDPR por sus siglas
en inglés: Es una regulacion de la Unién Europea sobre proteccion de datos y pri-
vacidad para todos los individuos dentro de la UE y el Espacio Econdmico Europeo.
Establece un marco estricto para el tratamiento de datos personales, con un im-

pacto global.
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e SCORE: En el contexto de ML, un "score" o puntuacion es un valor numérico que
asigna un modelo para indicar la probabilidad o confianza de una prediccion. Por
ejemplo, un score de riesgo crediticio o un score de probabilidad de que un docu-
mento sea fraudulento.

o SSI (Self-Sovereign Identity) o "ldentidad Auto-Soberana": Es un modelo de
identidad digital en el que los individuos tienen el control total sobre su informacion
personal. Utiliza tecnologias como blockchain y las credenciales verificables (VCs)
para permitir a los usuarios gestionar sus propios datos de identidad sin depender
de un proveedor centralizado.

o« Stemming (Lematizacion): Es una técnica de PNL que consiste en reducir las
palabras a su raiz o forma base (lema). Por ejemplo, "caminando”, "camind" y "ca-
minante" se reducirian a "caminar". Es util para normalizar texto y mejorar la efi-
ciencia del analisis.

e STT (Speech-to-Text) o "Voz a Texto": Es una tecnologia que convierte el len-
guaje hablado en texto escrito. Es fundamental para transcribir declaraciones en
videoconferencias notariales, crear registros automaticos y permitir la interaccion
por voz con sistemas de IA.

e SVM (Support Vector Machine) o "Maquina de Vectores de Soporte"”: Es un
algoritmo de aprendizaje automatico supervisado utilizado tanto para clasificacion
como para regresion. Es especialmente eficaz en espacios de alta dimensién y se
utiliza para tareas como la clasificacion de textos y el reconocimiento de imagenes.

Nota: SVMs es simplemente el plural.

e TEEs (Trusted Execution Environments) o "Entornos de Ejecucion Confia-
ble": Es un area segura dentro del procesador principal de un dispositivo que ga-
rantiza que el codigo y los datos cargados en su interior estén protegidos con res-
pecto a la confidencialidad e integridad. Proporciona un nivel de seguridad basado
en hardware para ejecutar aplicaciones sensibles, como las de firma digital o verifi-
cacion biométrica.

o Transformadores (Transformers): Es una arquitectura de red neuronal que revo-
luciond el PNL. Se basa en un mecanismo de "atencion" que le permite ponderar la

importancia de diferentes palabras en una secuencia de entrada. Modelos como

10
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GPT (Generative Pre-trained Transformer) se basan en esta arquitectura y son la
base de los sistemas de IA generativa modernos.

o« Tampering: Refiere a la manipulacion, alteracion o interferencia deliberada y no
autorizada sobre un objeto, sistema o conjunto de datos. Esta accion compromete
la integridad, seguridad o el correcto funcionamiento del elemento afectado, ya sea
de forma fisica o l6gica. En el ambito de la seguridad informatica y de la evidencia
forense, el tampering busca modificar o corromper informaciéon de manera mali-

ciosa.

e VC (Verifiable Credentials) o "Credenciales Verificables™: Son un estandar del
W3C para expresar credenciales (como un titulo universitario o un certificado de
nacimiento) en un formato digital que es criptograficamente seguro, respetuoso con
la privacidad y verificable por maquina. Son un pilar fundamental del modelo de

identidad auto-soberana (SSI). Nota: VCs es el plural.

e W3C (World Wide Web Consortium): Es la principal organizacion internacional
de estandares para la World Wide Web. Desarrolla protocolos y directrices abiertas
para asegurar el crecimiento a largo plazo de la Web, incluyendo estandares cru-
ciales para la identidad digital como las VCs.

o Workflows o “Flujos de Trabajo”: Son secuencias de tareas, procesos 0 pasos
que deben ejecutarse para completar una operacion. En el ambito notarial, un
workflow describe el proceso completo de un acto, desde la identificacion de las
partes hasta la firma y archivo del documento.

o Workflows agénticos: Es un concepto avanzado donde los workflows no son
simplemente secuencias pasivas, sino que son orquestados y ejecutados por
"agentes" de inteligencia artificial. Estos agentes pueden tomar decisiones, interac-
tuar con usuarios y otros sistemas (via APIs), y adaptar el flujo de trabajo en tiempo
real basandose en la informacion recibida, automatizando procesos complejos

como la debida diligencia en un acto notarial.
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o XAl (Explainable Al) o "Inteligencia Artificial Explicable": Es un campo emer-
gente de la IA que se enfoca en desarrollar sistemas cuyos resultados y decisiones
puedan ser comprendidos por los seres humanos. En un contexto juridico, la XAl
es crucial para garantizar la transparencia, la rendicion de cuentas y el derecho a
una explicacién cuando un sistema de IA toma una decision con consecuencias
legales, como la denegacién de un crédito o la calificacion de una transaccion como

sospechosa.
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Introduccion.

El Derecho se encuentra en un punto de inflexion historico ante la irrupcion de la inteligen-
cia artificial (IA), que interpela conceptos milenarios como la identidad, la prueba, la inten-
cionalidad y la voluntad. El impacto de la tecnologia ya no es un capitulo periférico del
estudio del derecho; es el nuevo contexto en el que todo el ordenamiento juridico debe ser
repensado.

Esta revolucion silenciosa, pero inexorable, nos compele a investigar como estas
nuevas herramientas cognitivas pueden integrarse en el ecosistema juridico no solo como
herramientas de eficiencia, sino como garantes de principios fundamentales. La pregunta
ya no es si la IA transformara la abogacia, la notaria o la judicatura, sino cémo podemos
gobernar esa transformacioén para fortalecer el Estado de derecho, la seguridad juridica y
el acceso a la justicia. Esta tension es particularmente aguda en el ambito de la fe publica,
cuya funcién primordial es dotar de certeza y seguridad juridica a los actos y negocios mas

trascendentes de la vida civil y comercial.

El problema central que esta tesis aborda es la aparente incompatibilidad entre la

necesidad social y econdémica de realizar actuaciones notariales a distancia y la salva-
guarda de los principios estructurales del notariado de tipo latino, como son: la inmediacion,
la correcta identificacion de los otorgantes y la verificacion de un consentimiento humano
libre, informado y exento de vicios.
Por lo tanto, la pregunta de investigacion que ha de guiar a este trabajo es: ¢ Es posible
disefiar un modelo tedrico-practico, auxiliado por inteligencia artificial, que permita realizar
actuaciones notariales protocolares a distancia con un nivel de robustez en la acreditacion
de la identidad y en la manifestacion de la voluntad que sea funcionalmente equivalente, o
incluso superior, al de la actuacion presencial tradicional, respetando y potenciando los
principios fundamentales y la esencia de la funcion notarial?

Frente a este escenario, se postula la siguiente hipétesis central: La creacion de un
workflow agéntico —un sistema de agentes de IA disefiado como asistente cognitivo del
notario— permite superar las limitaciones actuales de la actuacion a distancia, constru-
yendo un ecosistema de confianza digital que eleva la robustez del acto a un estandar

superior al tradicional y generando un nuevo paradigma de "inmediacién aumentada"'®.
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El aporte original de esta tesis no reside en la mera sugerencia de usar IA, sino en
el disefio de una arquitectura conceptual y funcional especifica. Se propone un modelo
donde la IA no se limita a verificar datos, sino que realiza un analisis holistico, en tiempo
real, correlacionando datos biométricos (reconocimiento facial, de voz, analisis de micro-
expresiones) con la verificacion criptografica de documentos, el analisis contextual del en-
torno del otorgante y la creacién de una traza de auditoria inmutable. Este workflow no
sustituye el juicio del notario -que permanece como el centro insustituible del acto-, sino
que lo dota de un caudal de informacion verificada y alertas inteligentes que potencian su

capacidad de juicio y decision.

En esencia, esta tesis propone el paso de una "tecnologia de la comunicacion” (la
videoconferencia) a una "tecnologia de reporte analitico" (el workflow agéntico), ofreciendo
una solucion escalable y segura que podria sentar las bases para la evolucién de la fe

publica en el siglo XXI.

Capitulo II: Actuacion a distancia

El principio de inmediacion frente a la comparecencia en linea en una actuacion a distan-

cia, tanto en el ambito judicial como notarial ’

En otras oportunidades hemos sostenido que el principio de inmediacién es “el principio
segun el cual los jueces los magistrados miembros del tribunal y los secretarios judiciales,
respecto de aquellas funciones que le son propias, habran de estar presentes en la prac-
tica de las pruebas y en cualquier otro acto que deba llevarse a cabo contradictoria y pu-

blicamente”.? Este principio es aplicable a todas las ramas del derecho. Asi se habla del

' En este tema, seguimos los lineamientos generales expuestos en Cosola, S. J. y Schmidt, W.C. (2021) E/
Derecho y la Tecnologia, Tomo |, Parte General, Thomson Reuters, La Ley, Buenos Aires, p. 76 y en Galletti,
P.O., Longhi, M.l.; Manassero Vilar, L.E.; Molina, D.L., Saenz, C.A.; Di Castelnuovo, F; Scattolini, S.F.O. y
Schmidt, W. C. (2021) La actuacién notarial en el ambito virtual: Su aplicacion en la Plataforma de Actuacion
Notarial Virtual de la Provincia de Buenos Aires, Argentina. Presentado en las Jornadas Notariales Iberoame-
ricanas celebradas en San Juan de Puerto Rico en octubre de 2021 en el marco del Premio a la Investigacion
juridica “Profesora Candida Rosa Urrutia de Basora”. (inédito).

2 https://dpej.rae.es/lema/principio-de-inmediaci%C3%B3n Ultimo acceso 19/07/2025
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principio de inmediacion en el derecho procesal®, penal®, laboral®, de familia y por supuesto
también en el derecho notarial®. Sobre el presente principio se han desarrollado, sostenido
y fundamentado teorias sobre las cuales se menciona que para el cumplimiento de este
principio es necesaria la presencia del operador juridico (juez, abogado, notario, profesor
de derecho, etcétera) en relacién directa con la persona u objeto de la actuacion.

El principio de inmediacion constituye el nucleo dogmatico y el baluarte argumental
sobre el que pivotea toda la discusion en torno a la actuacion notarial protocolar a distancia
por lo que cabe preguntarse: ¢es la inmediacién un sinébnimo inmutable de contiglidad
fisica, o es una funcion cuyo objetivo puede ser alcanzado por otros medios tecnologicos?
En el debate actual, este trabajo adopta la postura evolucionista que sostiene que la inme-
diacion no es un fin en si mismo, sino un medio que regula la convivencia social’ para
alcanzar fines superiores: la correcta identificacion de la persona, la constatacion de su

capacidad juridica y la garantia de un consentimiento humano libre, pleno e informado.

Concordante con esta postura el Tribunal Supremo espafiol ha sostenido que la
interpretacion de las normas procesales debe ser teleoldgica®, mientras que la Corte Su-
prema de Justicia de la Nacion Argentina, en reiterada jurisprudencia ha sostenido que al

momento de interpretar una norma, cualquiera sea, debe estarse primordialmente a la

3 Tayro, E.A. (2016) La videoconferencia. Un nuevo enfoque del principio de inmediacién procesal. Revista
Oficial Del Poder Judicial. Organo De Investigacion De La Corte Suprema De Justicia De La Republica Del
Peru, 8 (10), p. 547-559. https://doi.org/10.35292/ropj.v8i10.251 Amoni Reveron, G. A. (2013) El uso de la
videoconferencia en cumplimiento del principio de inmediacién procesal Revista del Instituto de Ciencias Juri-
dicas de Puebla. México. Numero 31, Enero-Junio 2013 p. 67-85

4 Corte Suprema de Justicia de la Nacién Argentina fallo del 12/12/2006 “Benitez, Anibal Leonel s/ lesiones
graves” Causa Numero 1524C. https://repositorio.mpd.gov.ar/documen-
tos/Ben%C3%ADtez,%20An%C3%ADbal%20Leonel.pdf

5 Vitantonio, N. J.R. Ponencia general de la comision de procesal laboral. XXVI Congreso Nacional de Derecho
Procesal.  https://www.aadproc.org.ar/pdfs/ponencias/Procesal Laboral Vitantonio.pdf — Ultimo  acceso
19/07/2025

6 El articulo 62 del codigo internacional del notariado aprobado en 2025 expresa: “Comparecencia ante notario.
Las partes expresan su consentimiento en presencia fisica ante el notario...”.

7 Tayro, E. A. (2016) La videoconferencia. Un nuevo enfoque del principio de inmediacién procesal. Revista
Oficial Del Poder Judicial. Organo De Investigacion De La Corte Suprema De Justicia De La Republica Del
Peru.

8 Sentencia Tribunal Supremo 776/2014 Sala 1 Civil del 28 de abril de 2015 se sostiene: “...Como puede ob-
servarse, aunque instrumentalmente la interpretacion literal suela ser el punto de partida del proceso interpre-
tativo, no obstante, ello no determina que represente, inexorablemente, el punto final o de llegada del curso
interpretativo, sobre todo en aquellos supuestos, como el presente caso, en donde de la propia interpretacién
literal no se infiera una atribucién de sentido univoca que dé una respuesta clara y precisa a las cuestiones
planteadas (STS de 18 de junio de 2012, nim. 294/2012 ). En estos casos, por asi decirlo, el proceso interpre-
tativo debe seguir su curso hasta llegar a la "médula” de la razén o del sentido normativo, sin detenerse en la
mera ‘"corteza" de las palabras o términos empleados en la formulacién normativa....”
https://vlex.es/vid/570062178
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finalidad de la misma.® La interpretacion literal no siempre es un método recomendable, ya
que el espiritu de la ley debe determinarse en procura de una aplicacion racional, que eli-
mine el riesgo de un formalismo paralizante,'® pues lo importante no es atarse a rigidas

pautas gramaticales sino alcanzar el significado profundo de las normas.™!

En virtud del impacto tecnoldgico esta tesis postula comenzar a transitar la transi-
cion conceptual desde la "presencia fisica" hacia la "comparecencia fehaciente". Una com-
parecencia es fehaciente no por la contigtidad espacial, sino porque el sistema tecnoldgico
coadyuvante del notario le proporciona al ejercicio de su funcion un conjunto de herramien-
tas verificables para validar, con un grado de certeza juridicamente exigible, los pilares del

acto notarial.

El “Decéalogo para las escrituras notariales con comparecencia en linea” > de la
Union Internacional del Notariado, dentro de las conclusiones no elude uno de los temas
mas importantes que impactan en la actuacion notarial y sostiene: “La escritura notarial con
“‘comparecencia en linea” lleva a reinterpretar el principio de inmediacion en la compare-
cencia y a cambiar las formas de contacto de las partes con el notario interviniente. Lo
importante no es la presencia fisica ante el notario, sino la comparecencia directa con el
notario que es responsable de la autenticacion, aunque sea a través de una plataforma
tecnoldgica”. No es una simple declaracion, es el reconocimiento institucional al mas alto
nivel de que la esencia de la funcion notarial reside en el juicio, el control y la responsabili-

dad del fedatario, y no en la presencia fisica de los requirentes.

Un hito en esta transformacion es la Ley espafiola 11/2023, del 08 de mayo, que
regula la creacion de un protocolo electronico y de forma aiun mas disruptiva, autoriza la

comparecencia por videoconferencia para una serie de actos y negocios juridicos. Este

9 Corte Suprema de Justicia de la Nacién Argentina. Fallos: 305:1262; 322:1090; 330:2192; 344:1810

10 Corte Suprema de Justicia de la Nacién Argentina. Fallos: 326:2095; 329:3666; 330:2093; 344:223

" Corte Suprema de Justicia de la Nacion Argentina. Fallo: 344:2591

12 El decdlogo original denominado “Decalogo para las escrituras notariales para las escrituras a distancia” fue
elaborado por el grupo de trabajo “Nuevas Tecnologias” de la Union Internacional y aprobado por el Consejo
de Direccion el 26 de febrero de 2021. En el grupo de trabajo hay representantes de los siguientes paises:
Argentina, Austria, Canada, Espafia, Italia, Rusia, Alemania, Francia, Costa de Marfil. Posteriormente dicho
decalogo fue puesto en consideracion del Grupo de Trabajo Acto auténtico cuya denominacion y texto final fue
aprobado en la Asamblea de la Unién Internacional del Notariado del 3 de diciembre de 2021.
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otorgamiento remoto debe realizarse a través de la Sede Electronica Notarial, una plata-
forma segura y centralizada gestionada por el propio notariado.
Por su parte, la Republica Argentina no tiene normativa nacional sobre una actua-
cion notarial a distancia. En las jurisdicciones que actualmente se desarrolla esta actividad,
el soporte normativo esta dado por una interpretacién de la normativa vigente y el dictado

de una resolucion de cada uno de los colegios profesionales que rigen la actividad.

El desafio, y el nucleo propositivo de esta tesis, es definir la arquitectura de esa
"plataforma tecnoldgica". No se trata de un mero software de comunicacion, sino de un
ecosistema digital robusto, que integre sinérgicamente criptografia de clave publica para la
firma, biometria multifactorial para la identificacion, sellado de tiempo cualificado para la
integridad y agentes de inteligencia artificial capaces de realizar andlisis contextuales y de
comportamiento en tiempo real. Este enfoque transforma radicalmente la discusion: la tec-
nologia deja de ser una amenaza para el principio de inmediacion y se convierte en su mas
poderoso garante en el siglo XXI, dando lugar a un nuevo paradigma que denominamos
"inmediacién aumentada": el uso de sistemas tecnoldgicos para dotar al notario de un cau-
dal de informacién verificada y de un nivel de percepcién multisensorial y analitico que

supera las capacidades humanas en un entorno puramente fisico.

Capitulo llI: Identidad, identificacion, identidad digital e identidad soberana

Identificacién: Evolucién a lo largo de la historia

La funcién notarial, erigida como un baluarte de la justicia preventiva y la seguridad juridica,
se cimienta sobre un acto primigenio y absolutamente esencial: la correcta y certera iden-
tificacion de las personas que otorgan un acto o negocio juridico. Sin una identidad cierta,
esa confianza colectiva delegada por el Estado en el notario, carece de sustento material™.
El instrumento notarial, concebido como prueba preconstituida para prevenir futuros litigios,

se desmoronaria en su base si la identidad de sus protagonistas fuera incierta.

Siendo la identificacion de los comparecientes uno de los temas medulares en la
funcion notarial y teniendo en cuenta una actuacion a distancia, la identificacion ha evolu-
cionado desde el conocimiento personal en la antigledad (escriba egipcio, tabelion ro-

mano), pasando por la fe anclada en la comunidad (notario medieval), hasta la identidad

13 Lucas-Baque, S.J. y Albert-Marquez, J.J, (2019), Los principios notariales como aporte a la justicia preven-
tiva y a la seguridad juridica. Dialnet. https://dialnet.unirioja.es/descarga/articulo/7164381.pdf
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administrada por el Estado a través del documento fisico (DNI) en la era moderna. Hoy,
enfrentamos un nuevo paradigma: la identidad desmaterializada y algoritmica, donde la
confianza se deposita en la presunta infalibilidad de la biometria y los sistemas de |A. Este
salto a la biometria completa la transferencia de la funcién del notario al Estado, pero de
una manera radicalmente nueva: la confianza ya no se deposita en la integridad de un
proceso burocratico que emite un documento fisico, sino en la precision matematica de los

algoritmos ".

El mecanismo de estos sistemas, como el Sistema de Identidad Digital (SID) del
Registro Nacional de las Personas (RENAPER) en Argentina o servicios comerciales equi-
valentes, se basa en el uso de algoritmos de inteligencia artificial para comparar una en-
trada biométrica (una imagen facial capturada en tiempo real ("selfie")) con una base de
datos estatal centralizada. Para prevenir fraudes mediante el uso de fotografias o videos
pregrabados, el proceso incorpora una "prueba de vida" (liveness detection), que puede
ser activa (solicitando al usuario realizar gestos especificos) o pasiva (analizando micro-

movimientos y texturas imperceptibles).

El proceso técnico de verificacion biométrica de RENAPER, por ejemplo, funciona
comparando la selfie del usuario con la fotografia oficial almacenada en la base de datos
del gobierno. Las entradas requeridas son el numero de Documento Nacional de ldentidad
(DNI) y la selfie, pudiendo afiadirse opcionalmente el nombre y el género para una mayor
precision. El sistema no devuelve una simple confirmacion, sino una evaluacion de riesgo
probabilistica (bajo, medio, alto) o un resultado de coincidencia basado en el grado de

correlacion de los datos faciales, el nombre y el género.

La identidad se fragmenta en multiples identidades digitales. La identificacion se
vuelve contextual (como te identificas en un banco vs. en una red social). Conceptos como
la autenticacion multifactor (MFA) combinan "algo que sabes" (contrasena), "algo que tie-
nes" (teléfono, token) y "algo que eres" (biometria). Emergen ideas como la Identidad Auto-
Soberana (Self-Sovereign Identity - SSI), a menudo basada en blockchain, donde el usuario

controla sus propios datos de identidad verificados.

La siguiente tabla sintetiza la evolucion de las practicas identificatorias, destacando

el desplazamiento de la fuente de confianza y la naturaleza del riesgo en cada etapa.
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Tabla 1: Analisis comparativo de métodos de identificacion notarial

Era Método Prima- | Base Legal/Doc- | Fuente de Con- | Riesgo Principal

rio trinal fianza

Antiguo | Conocimiento | Costumbre, Or- | Confianza en el Es- | Error humano,
Egipto personal (faz, | den Divino (He- | criba como guardian | pérdida del regis-
nombre) rédoto) de la memoria y el | tro

orden

Roma Testigos (ins- | Derecho Ro- | Confianza distri- | Falso testimonio,

Clasica | trumentales y | mano (Digesto, | buida (Tabelion + | corrupcion de tes-

de conoci- | Cadigo) Testigos + Sello) tigos
miento)
Edad Fe de Conoci- | Siete Partidas, | Confianza en el No- | Suplantacion en

Media miento (vecin- | Ars Notariae | tario como jurista y | comunidades
dad) (Rolandino Pas- | cuasi-funcionario anonimas

seggeri) (ciencia + autoridad)

Estado | Documento de | Ley del Nota- | Confianza en la bu- | Falsificacion de

Mo- Identidad (DNI) | riado (Esp), | rocracia y el registro | documentos, robo

derno CCyCN (Arg) del Estado de identidad

Era Al- | Verificacion Leyes de Firma | Confianza en el al- | Sesgo algorit-

gorit- Biométrica Digital, Regula- | goritmo y la seguri- | mico, deepfakes,

mica (RENAPER) cion de datos dad de la base de | hackeo masivo,
datos estatal error sistémico

Las fragilidades del algoritmo y la sociedad del riesgo

Las innovaciones tecnolégicas y sus bondades suelen ser cautivantes para el intelecto, la
imaginacion y la prospectiva futurista, pero se debe estudiarla para poder aprehender las
fortalezas y debilidades que la misma ofrece. No debemos caer en el facilismo de dejar
que todo lo haga una IA, ni dejarnos obnubilar por las mieles de las creaciones y decisiones

automatizadas.

Si bien es cierto que en la evolucion algoritmica se aprecia y se demuestra, en 1910,

con la obra de Russel y Whitehead, que todo pensamiento es l6gico y todo principio logico

19



De la celulosa al silicio: La inteligencia artificial como coadyuvante de la fe publica. Uno modelo de
workflows agénticos para la actuacion notarial a distancia en el derecho espafol y argentino
puede ser representado en una ecuacién matematica', también es cierto que posterior-
mente Kurt Gdédel, en 1931 con su teoria de la incompletitud, logra demostrar que no es
posible reducir todas las matematicas a un sistema axiomatico logico'. Con Russel y Whi-
tehead se demuestra que todo pensamiento podia ser expresado matematicamente, pero
guedaba pendiente saber si ese pensamiento expresado como ecuacion matematica podia
ser resuelto mecanicamente. Turing'® en su ensayo explica que el entscheidusproblem es
saber si un problema tiene solucién, y para esto siguiendo solamente procedimientos me-
canicos, lo que logra demostrar es que matematicamente hay problemas que nunca sa-
briamos si tienen solucién o no. O sea, esto ratificé que los sistemas matematicos no son
completos, a lo que podemos agregar que las matematicas ademas tienen un sistema de
representacion, en la mecanica electronica y digital, que es limitado por la propia arquitec-

tura informatica."”

La promesa de infalibilidad que acompana a la identificacion algoritmica esconde
nuevas y profundas vulnerabilidades de naturaleza sistémica. En primer lugar, emerge el
problema del sesgo algoritmico. Numerosos estudios han demostrado que los sistemas de
reconocimiento facial presentan tasas de error significativamente mas altas para ciertos
grupos demograficos. Este no es un mero fallo técnico, sino una fuente potencial de discri-
minacion y exclusion social sistémica. Un sistema que funciona de manera desigual socava
el principio de igualdad de acceso a los servicios notariales y, por extension, a la seguridad
juridica que estos proveen. En segundo lugar, la proliferacion de la tecnologia deepfake
representa una crisis para la evidencia visual. La capacidad de generar videos y audios
sintéticos hiperrealistas puede engafar no solo a la percepcion humana, sino también a los

sistemas de verificacion biométrica, incluidos los que emplean pruebas de vida.

4 Russel, B. & Withehead, A.N. (1950). Principia Mathematica. Cambridge At the University Press.

15 Godel, K. (2006) Sobre proposiciones formalmente indecidibles de los Principia mathematica y sistemas
afines. KRK. Oviedo. Espafia

16 Turing, A. (1937), On computable numbers, with an application to the entscheindungsproblem. John Wiley
and Sons. Proceedings of the London Mathematical Society. 1937 Vol s2-42.p. 230-265. London Mathematical
Society

7 Ejemplo de esto puede verse en la cantidad de bits que posee una maquina para poder representar las
instrucciones. Si bien es cierto que existen diferentes mecanismos de representacion para optimizar el uso
como el complemento a 1, complemento a 2, en coma fija o en coma flotante, todo ello indica una limitacion de
la mecénica para representar las matematicas y en consecuencia una limitante en las resoluciones de la IA.
Para ampliar puede verse Stallings, W. (2005) Organizacion y arquitectura de computadores. Pearson. Prentice
Hall. Madrid. Espafa
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Este nuevo panorama puede ser analizado a través de los marcos tedricos de Ulrich
Beck'® y Thomas Kuhn'. La "sociedad del riesgo" de Beck describe como la modernidad
tardia genera riesgos que son incalculables, invisibles y producto de la propia innovacion
tecnolégica, no de la naturaleza. Los riesgos algoritmicos encajan perfectamente en este
modelo: son riesgos "manufacturados". La funcion notarial, en consecuencia, se desplaza
de la prevencion de litigios individuales a la gestién de riesgos sistémicos y abstractos,

cuya seguridad es probabilistica y esta constantemente amenazada por factores globales.

Desde la perspectiva de Thomas Kuhn, la transicion a la identificacion algoritmica
puede entenderse como un cambio de paradigma. El paradigma anterior, la “identificacion
por juicio humano y/o documental”’, se enfrenta a la “anomalia” de no poder gestionar la
escala y velocidad del mundo digital. El nuevo paradigma, la “identificacion por probabilidad
algoritmica”, resuelve esta anomalia, pero, como toda revolucién cientifica, introduce un
nuevo conjunto de problemas: los riesgos del viejo paradigma (suplantacion de identidad
individual, falsificacion de un documento) son fundamentalmente diferentes y mas com-
prensibles que los del nuevo (sesgo sistémico, fraude con inteligencia artificial, colapso
criptografico cuantico). Al aplicar conjuntamente las teorias de Kuhn y Beck, se obtiene una
vision potente: el cambio de paradigma en la identificacion nos ha arrojado a la “sociedad
del riesgo” de Beck. El notariado ha intercambiado un conjunto de riesgos comprensibles
y manejables a nivel individual por un nuevo universo de riesgos abstractos, sistémicos y
de consecuencias potencialmente catastréficas. Este progreso ha venido acompafiado de
la introduccion de nuevos y formidables riesgos sistémicos para la seguridad juridica. La
suplantacién de identidad, antes un delito artesanal, ahora puede ser industrializado me-
diante el hackeo masivo de bases de datos. El sesgo, antes un posible fallo individual del

notario, ahora puede ser codificado en algoritmos que afectan a millones de personas.

En virtud de ello puede decirse que si bien la tecnologia ha transformado radical-
mente los medios de identificacion, no ha eliminado la necesidad de la funcion notarial,
sino al contrario, la ha hecho mas indispensable. Al delegar la tarea mecanica de la identi-
ficacion a "cajas negras" algoritmicas, la labor insustituible del notario como jurista experto
-que controla la legalidad del acto, juzga la capacidad de los otorgantes, interpreta y da

forma a su voluntad, y previene litigios- se vuelve aun mas crucial. En este escenario, el

18 Beck, U. (1986) La sociedad del riesgo. Hacia una nueva modernidad. Paidds. Barcelona.
9 Kuhn, T.S. (2004) Las estructuras de las revoluciones cientificas. 8 reimp. FCE. Buenos Aires.
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notario se erige como el ultimo garante humano de la legalidad y la voluntad en un mundo
crecientemente automatizado, y es por ello que se ha de sostener en todo este aporte el

valor fundamental que juega en este planteo el principio human in command.

Identidad personal y digital. Modalidades de identificacion actuales y futuras

Actualmente en una actuacion notarial fisica presencial, el notario identifica a la persona
por conocimiento que posee de ella? o por exhibicién de documento o documentos idéneos
que la persona haga, a los efectos de hacer llegar al notario a una razonable conviccion
que esa persona es quien supuestamente dice que es.?'

El uso de herramientas tecnolégicas como el reconocimiento facial o la identifica-
cion dactilar no es habitual en el ejercicio profesional notarial con presencia fisica, sin em-
bargo y a pesar del bajo nivel de seguridad en la identificacion de las personas son insig-
nificantes los casos de sustitucion de personas teniendo en cuenta la cantidad de actos
notariales que se realizan diariamente.

El advenimiento y la consolidacion de la esfera digital han transformado irrevoca-
blemente las interacciones humanas, econdémicas y sociales. En este nuevo dominio, la
identidad, como conjunto de atributos que definen a un individuo de manera unica, ha sido
gestionada a través de modelos que, si bien funcionales, han revelado profundas deficien-
cias estructurales en materia de seguridad, privacidad y control. En respuesta a estas ca-
rencias, emerge un nuevo paradigma conocido como Identidad Digital Autosoberana (SSlI,
por sus siglas en inglés, Self-Sovereign Identity). Este modelo representa un cambio fun-
damental, una re-arquitectura de la confianza digital que situa al individuo en el epicentro
de su propia identidad, otorgandole la gestién y el control sobre sus datos personales de
una manera descentralizada y segura.?

La reconfiguracién de la identidad en la era digital fue evolucionando y modifican-
dose por diferentes modelos, pasando del paradigma centralizado para evolucionar en el
modelo federado y recaer definitivamente en el de identidad autosoberana.

En este nuevo paradigma, el usuario recupera la soberania sobre sus datos. Utiliza
una "cartera digital" (wallet) personal, normalmente en un dispositivo movil, que actua como

un contenedor seguro para sus credenciales digitales. Estas credenciales son emitidas por

20 Articulo 306 inc. b) del CCCN
21 Aicega, M.C. y Canto, P. (2023), Justificacion de la identidad, en Calificacion y configuracién notarial, Ignacio
Alterini y Francisco J. Alterini (Directores). Thomson Reuters-La Ley, Buenos Aires. Argentina.

22 hitps://walt.id/white-paper/self-sovereign-identity-ssi https://www.dock.io/post/self-sovereign-identity
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autoridades de confianza (gobiernos, universidades, empleadores) pero se entregan direc-
tamente al usuario, quien las almacena y controla de forma exclusiva. El modelo esta dise-
fAado para ser inherentemente mas privado, seguro, transparente y democratico, devol-
viendo al individuo el control que habia perdido en las etapas anteriores de la evoluciéon de

internet.

El marco regulatorio europeo: eIDAS 2.0 y la cartera europea de identidad digital
(EUDI Wallet)

Si bien la identidad autosoberana nacié como un movimiento tecnoldgico vy filosdéfico, su
transicién hacia una realidad tangible y de adopcién masiva esta siendo catalizada por un
marco juridico sin precedentes: la revision del Reglamento sobre Identificacion Electronica
y Servicios de Confianza (eIDAS) en la Union Europea. El nuevo Reglamento (UE)
2024/1183, conocido como elDAS 2.0, no solo reconoce los principios de la SSI, sino que
los convierte en un mandato legal, estableciendo el ecosistema de identidad digital mas
avanzado y ambicioso del mundo.

La disposiciéon mas transformadora del reglamento es la obligacion para cada Es-
tado miembro de la UE de ofrecer, a mas tardar en 2026, al menos una Cartera Europea
de Identidad Digital (EUDI Wallet) a sus ciudadanos y empresas. Esta cartera debera ser
gratuita para las personas fisicas y su uso sera voluntario.

En conclusion, la identidad autosoberana ha cruzado el umbral de la viabilidad téc-
nica para entrar en la fase de preparacion para el mercado. Los pilares fundamentales -
estandares maduros, tecnologia disponible y un marco regulatorio claro (en Europa)- ya
estan resueltos, lo que resta es perfeccionar la experiencia de usuario y definir las reglas
de gobernanza que permitiran que estos ecosistemas descentralizados escalen de forma
segura y fiable, sin perjuicio de los obstaculos que siguen existiendo a nivel de desafios
técnicos como la interoperabilidad y escalabilidad, desafios de usabilidad como una solu-
cion a la recuperacion de claves y el posible robo o suplantacion de identidad, o los desafios

de gobernanza por la imputacion de responsabilidad ante algun hecho dafioso.

Argentina y el ID Digital

El ecosistema de identidad digital en Argentina presenta una dualidad interesante que re-
fleja la transicion global desde modelos centralizados hacia paradigmas descentralizados.
Por un lado, el Estado Nacional ha consolidado una plataforma centralizada de servicios y
credenciales digitales. Por otro, un vibrante ecosistema de proyectos privados y del tercer

sector esta impulsando activamente la adopcion de la identidad autosoberana (SSI).
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El escenario argentino es un microcosmos de la evolucion global de la identidad digital.

Coexisten dos visiones:

1. Una vision centralizada, liderada por el Estado ("Mi Argentina"), que ha logrado
una masiva digitalizacion de credenciales y servicios, mejorando la eficiencia y el
acceso para millones de ciudadanos, pero manteniendo un paradigma de control
gubernamental.

2. Una visién descentralizada, impulsada por la sociedad civil y el sector privado
(DIDI, QuarklD, etc.), que busca implementar los principios de la Identidad Autoso-
berana para empoderar a los individuos, especialmente a los mas vulnerables, dan-
doles control directo sobre sus datos.

Esta dualidad no es necesariamente un conflicto, sino una oportunidad. La madurez y el
alcance de la plataforma estatal podrian, en el futuro, converger con la flexibilidad, seguri-
dad y privacidad del modelo SSI, creando un ecosistema de identidad hibrido y robusto

que aproveche lo mejor de ambos mundos.

Capitulo IV: De la teoria a la propuesta practica

Arquitectura conceptual y tecnoldgica para la identificaciéon de una persona y una

manifestacion de voluntad robusta

Introduccion

En el escenario de actividad protocolar, como ya hemos anticipado en la introduccion de
esta tesis, es que desarrollamos la propuesta, sabiendo que la arquitectura que se propone
es la ideal para una identificacion y manifestacién de voluntad robusta, pero de ningun
modo significa que sea la arquitectura basica para el desarrollo de una plataforma de ac-
tuacion a distancia.

Se plantea el norte a alcanzar, siendo conscientes que actualmente se desarrolla
esta clase de actuacion sin la arquitectura propuesta. Sin embargo, en la prospectiva, siem-
pre se debe tener presente que se debe fortalecer, con las herramientas que se cuentan,
cualquier actuacion a distancia teniendo en miras la seguridad juridica preventiva y la pre-

vencién de litigios.
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En virtud de ello, en el presente capitulo, se ha de desarrollar la arquitectura con-
ceptual y tecnolégica para una actuacion notarial mediante videoconferencia para actos
protocolares, dejando de lado la actuacion judicial.

La piedra angular de esta tesis reside en validar a distancia la identidad de una
persona y que cada accion ejecutada por €l en un ambiente digital no sea un mero evento
grafico, sino una manifestacion de voluntad juridicamente valida, demostrable y susceptible
de ser adjudicada a la persona que la ha expresado mediante videoconferencia.

La exigencia que las actuaciones en este ambiente (audiencias, transacciones de
bienes y servicios) gocen de la fe publica notarial®* impone un nivel de aseguramiento que
supera con creces los mecanismos de identificacion habituales en entornos digitales. Ne-
cesitamos construir un sistema donde el no repudio sea una propiedad intrinseca y demos-
trable.

En este escenario, debemos desglosar la arquitectura conceptual y tecnolégica que
se requiere para llevar adelante el proyecto de un ambiente digital donde se puede llegar
a la identificacion de una persona y a una manifestacion de voluntad robusta que nos per-

mita acercarnos un poco mas al principio de no repudio®.

23 Si bien es cierto que una actuacion notarial o judicial mediante videoconferencia poseen caracteristicas si-
milares, principios generales compartidos y la columna vertebral ha de ser la misma, no podemos dejar de
advertir que las diferentes normas y variables que existen por la distinta clase de actuacién que tiene cada
actividad, nos obliga, por tiempo y principalmente claridad expositiva, a circunscribir el analisis a uno de esos
actos. En una plataforma de actuacion judicial deberiamos de prever la posibilidad de acceso publico a la
audiencia que no seria necesario en una actuacion notarial, asimismo en una audiencia judicial deberiamos de
prever la posibilidad de crear un canal seguro entre cliente y abogado, cosa que no seria imprescindible en un
acto notarial. Las distintas variantes, asi como las diferentes normativas que deberiamos de citar generarian
una confusién al trabajo que intenta abordar la posibilidad de una implementacion de actuacion a distancia.
Durante el desarrollo analitico se debera evaluar que la versatilidad de la plataforma ha de permitir, con peque-
fios ajustes, adaptarse a la audiencia judicial independientemente del pais en el que se lo quiera adoptar. En
estos sistemas se podrian incorporar un workflows agéntico para declaracion de testigos compuesto por una
IA principal y administradora del ciclo de vida del expediente judicial, se le integran las herramientas de State-
ment Reality Analysis, (analiza la validez y fiabilidad de la declaracion en base a determinados parametros, de
Reality Monitoring (herramienta que sirva para evaluar la credibilidad del testimonio sobre una lista de ocho
items) y una IA que analiza los microgestos, lo cual permitiria, ademas, detectar las micro expresiones enume-
radas y desarrolladas por Paul Ekman (1971), como la ira, tristeza, alegria, miedo, sorpresa y desprecio. Puede
ampliarse este concepto en Ekman, P. (2017) El rostro de las emociones. RBA. Matsumoto, David & Hwang,
H.S. & Lépez, Rafael & Pérez Nieto, Miguel. (2013). Reading facial expressions of emotions: Basic research on
emotions recognition improvement. Ansiedad y Estrés.

24 Podria aplicarse a la fe publica judicial también

25 No escapa a nuestro conocimiento las actuaciones judiciales y notariales que actualmente se encuentran en
funcionamiento y que las manifestaciones de voluntad son plenamente validas y adjudicables a cada una de
las personas. Sin embargo lo que se pretende con el presente trabajo es acercarnos un poco mas a la inobje-
tabilidad de las acciones que se desarrollen en el ambiente digital y es por ello que se propone esta arquitectura
conceptual y tecnologica, que luego sera complementada por workflows agénticos. La propuesta no significa
que las actuaciones en las vigentes plataformas carezcan de validez o se encuentren afectadas por algun vicio,
sino que se plantea una idea superadora y mejorada de las actuales tecnologias en uso, robusteciendo aun
mas las actuaciones vigentes.
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Se propone una arquitectura basica fundamentada en cinco etapas que van desde
la verificacion robusta de identidad como anclaje indiscutible entre la identidad personal del
mundo fisico y la representacion digital, hasta la auditabilidad y posibles mejoras de los
sistemas en funcionamiento. Las fases de la arquitectura son::
Fase 1: Verificacion robusta de identidad. Anclaje en el mundo fisico
Fase 2: Credencial de identidad digital
Fase 3: Entorno seguro de videoconferencia
Fase 4: Registro inmutable, auditable y conservacion segura del acto a dis-
tancia

Fase 5: Auditorias y mejoras conjuntas.

1. Fase Uno: El anclaje indiscutible en el mundo fisico — Verificacion robusta de

identidad (Enrolamiento)

Antes que un usuario pueda operar en la plataforma notarial, su identidad fisica debe ser
comprobada con un rigor equivalente o superior al exigido para la obtencién de documentos
de identidad nacionales o la apertura de cuentas bancarias (procesos KYC/AML robustos).
Para ello es ideal:

¢ La integracion con sistemas nacionales de identidad electronica (elD). Aprovechar
infraestructuras existentes como las compatibles con el reglamento eIDAS en Europa
que ya proporcionan identidades digitales verificadas y vinculadas a ciudadanos fisi-
cos, siempre teniendo en cuenta que nivel de seguridad con el cual se identifique a

la persona sea “sustancial” o “alto”.?
¢ Verificacion remota de identidad con biometria y, eventualmente, prueba de vida.
Utilizar soluciones avanzadas que combinen la verificacion de documentos de iden-
tidad oficiales con analisis biométricos faciales (u otros) que incluyan deteccion de
vida para prevenir suplantaciones mediante fotos o videos. Este proceso debe ser

supervisado o certificado por entidades de confianza.?’

26 Cosola, S.J. & Schmidt, W.C. (2021) EI Derecho y la tecnologia. Thomson Reuters-La Ley. Buenos Aires.
Argentina. Tomo 1.

27 En el caso de la Argentina, este servicio es brindado por el Registro Nacional de las Personas (RENAPER),
que es el organismo estatal argentino encargado de registrar e identificar a las personas que residen en el
pais. Es responsable de emitir el Documento Nacional de Identidad (DNI) y los pasaportes. Otra aplicacion que
se puede utilizar para el otorgamiento de una credencial de identidad verificada es “Mi Argentina” que es el
perfil digital de los ciudadanos argentinos, una plataforma oficial del gobierno para acceder a tramites, servicios
y documentacion del Estado de forma digital.
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El resultado de este proceso de enrolamiento inicial generaria la emisién de una credencial
de identidad digital verificada o un perfil de alta seguridad asociado al usuario en la plata-
forma de actos a distancia.
Para cada sesion, podria requerirse una re-verificacion simplificada si ha pasado mu-

cho tiempo o si la naturaleza del acto lo justifica.

2. Fase Dos: La credencial de identidad digital - Fundamento criptografico (SSl y
PKi)

Esta fase debe asegurar que quien accede a la videoconferencia y participa en el acto es
la persona cuya identidad ha sido previamente verificada, y que sus acciones (como con-
sentir o firmar) estan vinculadas inequivocamente a ella.
En esta fase debemos tener en cuenta tres elementos a desarrollar:
e Credencial
e Autenticacion para el acceso a la videoconferencia

e Vinculacion de la credencial a la persona que accede a la videoconferencia

Credencial
La credencial emitida no es un simple identificador, el usuario debe tener el control exclu-
sivo sobre esta credencial y sus claves asociadas. Si bien la Identidad Auto-Soberana (SSI)
es un paradigma interesante para la inmediatez y la aceptacion legal actual en actos nota-
riales?®, nos enfocaremos en la utilizacion de certificados digitales y PKI ya establecidos.

Para ello el usuario europeo debera tener un certificado de firma electréonica cualifi-
cada (QES), emitido por prestadores de servicios de confianza cualificados, mientras que
el usuario argentino debera tener un certificado de firma digital emitido por algun certifica-
dor licenciado bajo la Ley 25.506.

Autenticacién para el acceso a la videoconferencia

Idealmente se debiera requerir una autenticacion Multifactor (MFA), que es la combinacioén
de "algo que se sabe" (contrasefa), "algo que se tiene" (token de hardware/software, cer-
tificado en dispositivo seguro) y/o "algo que se es" (biometria para desbloquear el acceso

a la clave privada).

28 En esto también es plenamente aplicable a los actos judiciales
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La clave privada para la firma debe estar, ineludiblemente, bajo el control exclusivo

del usuario, en dispositivos criptograficos hardware, o entornos seguros (TEEs).

Vinculacién de la credencial a la persona que accede a la videoconferencia

La plataforma debe asegurar que el participante activo en la videoconferencia es el titular
de la credencial que se usara para firmar.
Para ello se sugiere la utilizacion de:

e Credenciales Verificables (Verifiable Credentials - VCs): Formato estandar del W3C
para emitir declaraciones (atributos de identidad, autorizaciones, etc.) firmadas digi-
talmente por un emisor confiable (la entidad que verifico la identidad en la fase uno
(1)) y en posesion del usuario. Estas credenciales (ej. "ldentidad verificada nivel alto",
"poder notarial valido") pueden ser presentadas selectivamente.

¢ Infraestructura de Clave Publica (PKI): La credencial estara asociada a un par de
claves criptograficas (publica y privada). La clave privada, custodiada de forma se-
gura por el usuario, es esencial para autenticarse y firmar acciones. Dentro de las
posibles soluciones de alojamiento y custodia segura de clave privada podemos en-

contrar dispositivos criptograficos hardware o entornos seguros (TEEs).

3. Fase Tres: El entorno seguro de videoconferencia — Garantizando la integridad y
validez del acto

El objetivo de esta etapa es generar un entorno de videoconferencia seguro donde se ga-

rantice la identidad continua del requirente, la libre expresién de la voluntad, la formaliza-

cion del acto y el cumplimiento de los principios notariales.

Esta etapa es la mas crucial de todas, ya que aqui se ha de desarrollar el acto
notarial. En consecuencia, debemos analizar la seguridad del entorno y ademas desde
distintas aristas el acto notarial. Para ello, hemos de separar el analisis de cada uno de los
topicos que deben ser estudiados con la tecnologia que se requiere. Las diferentes aristas
que se presentan en esta fase para analizar son dos:

e Seguridad de la plataforma de videoconferencia

e Acto notarial:
o ldentificacion y verificacion durante la sesion
o Cumplimiento de los principios notariales fundamentales
o Gestion de documentos y pruebas digitales

o Manifestacion y constancia del consentimiento valido
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Sequridad de la plataforma de videoconferencia

La plataforma deberia de cumplir con:

o Cifrado de extremo a extremo (E2EE), para todas las comunicaciones de audio, vi-
deo y datos compartidos.

o Controles de acceso robustos mediante el cual solo los participantes autorizados
puedan unirse a la sala de videoconferencia. Opcionalmente, se podria prever la po-
sibilidad de desarrollar salas de espera virtuales.

o Una autenticacion continua, mediante mecanismos discretos para re-verificar la pre-
sencia del participante autorizado durante sesiones largas o antes de actos criticos.

o Proteccién contra grabaciones no autorizadas y tampering.?*

Acto notarial

Identificacién y verificacién durante la sesién

En el ideal de este escenario el notario deberia estar en la videoconferencia junto a los
requirentes, y en caso de no conocerlos, solicitar a cada uno de los requirentes, mediante
un canal seguro entre la plataforma y los requirentes, que el requirente se tome una foto-
grafia de su rostro, la cual se envia mediante este canal seguro a la plataforma y desde la
misma plataforma el notario realiza la consulta con la base de datos nacionales del pais a
los efectos de validar, mediante biometria, la identidad del requirente. Validada la misma

se contintia con la actuacion.®°

Para el caso que en el pais que se aplique no sea posible una validacion biométrica
on line desde la sala de videoconferencia de la plataforma, una opcion posible seria que
el notario deba poder verificar visualmente al participante contra la imagen de su docu-
mento de identidad (previamente cargado y verificado en Fase 1) al inicio y reforzar dicha

validacion de identidad en cada uno de los momentos claves de la actuacion.

Cumplimiento de los principios notariales fundamentales®'

2% El tampering refiere a la manipulacion, alteracion o interferencia deliberada y no autorizada sobre un objeto,
sistema o conjunto de datos.

30 Este proceso de validacion de la identidad no es tedrico, sino que ya se encuentra implementado en la
plataforma de actuacion a distancia del Colegio de Escribanos de la Provincia de Buenos Aires, Republica
Argentina. Dentro de la sala de videoconferencia y mediante el “asistente de funcionalidad mévil” el requirente
se toma la foto, la cual se envia directamente a la plataforma y desde alli el notario consulta con el Registro
Nacional de las Personas (RENAPER), el cual valida biométricamente la identidad del requirente a los efectos
de continuar con el acto notarial. Se puede consultar su proceso en www.e-notariado.org.ar

31 Para el caso que quiera desarrollarse una plataforma de actuacion judicial se deberia contemplar ademas
que la sala de videoconferencia debe cumplir con los principios de:

Publicidad: Se debe prever permitir el acceso publico seguro y controlado si el tipo de audiencia lo requiere.
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Sin perjuicio del desarrollo, analisis y cumplimiento de cada una de los requerimientos nor-
mativos y técnicos que se necesiten, si no se tienen en cuenta este tdpico, podriamos
quedar expuestos a posibles vicios del acto que lo invalidarian. Es por ello que la plataforma
debe cumplir con los siguientes principios:

¢ Inmediacion: La plataforma debe permitir una interaccién visual, auditiva clara y di-
recta, sin obstaculos entre requirentes y notario.

e Continuidad: El acto debe desarrollarse en una secuencia continua, minimizando in-
terrupciones técnicas. Si estas ocurren, deben registrarse y gestionarse adecuada-
mente. Quedando a criterio del notario continuar o, eventualmente, realizar una
nueva actuacion.

e Jurisdiccion: La plataforma debe permitir mediante un canal seguro, la geoposicién
global del notario a los efectos de ubicarlo en el lugar de su competencia territorial,
y, si la normativa lo exige, la geoposicién de los requirentes. La geoposicion global
deberia ser tomada del dispositivo mévil que el notario posea registrado en la misma

plataforma.®?

Gestion de documentos y pruebas digitales

La sala de videoconferencia necesariamente debe tener la funcionalidad de compartir, vi-
sualizar conjuntamente, y si es necesario, modificar un documento por parte del notario,
mientras los demas integrantes visualizan y emiten opinion de conformidad o disconformi-

dad con el texto que se esta redactando. Todo ello en tiempo real.®

Asimismo se pueden prever la integracion con sistemas de gestiéon documental no-

tarial, que darian mayor eficacia y eficiencia a la tarea desarrollada.

Manifestacion y constancia del consentimiento valido

Confidencialidad: Establecer canales seguros para comunicacion privada entre el abogado y su cliente durante
la audiencia, distintos del enlace principal de la audiencia.

32 Cuando se habla de la geolocalizacién del notario, no se estd pensando en la geolocalizacion de la conexién
de la PC pues es facilmente vulnerable sino que el notario se geolocalice mediante el moévil que el notario
posea. Esta tecnologia tampoco es tedrica sino que ya se encuentra implementada a través del “asistente de
funcionalidad movil” en la plataforma de actuacion a distancia que posee el Colegio de Escribanos de la Pro-
vincia de Buenos Aires.

En aquellos paises con organizacion nacional federal (como lo es el caso de Argentina, Alemania, Brasil o
México) suele ocurrir que se exija que el requirente se encuentre dentro de un radio territorial determinado para
que el notario sea competente.

33 Esta funcionalidad ya se encuentra utilizando la plataforma de actuacion a distancia (PAND) del Colegio de
Escribanos de la Provincia de Buenos Aires.
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Este proceso es crucial, neuralgico en la estructura de la actuacion e invalidante, pues ante

el incumplimiento de esta etapa podriamos incurrir en un vicio del acto notarial. En virtud

de ello se debe tener en cuenta:

Informacion previa y asesoramiento: El notario debe asegurarse de que las partes
comprenden la naturaleza y consecuencias del acto. Este proceso puede darse en
forma previa al acto notarial, ya que la plataforma deberia de prever usar la sala de
videoconferencia no solo para el acto notarial sino ademas para los actos preparati-
vos de la audiencia notarial donde el notario podria explicar alli mismo la naturaleza
y consecuencias del acto.
En el caso de la audiencia notarial, toda o parte de la actuacion, podria ser grabada.®
Prevencion de vicios del consentimiento (error, dolo, violencia o intimidacion):
El notario debe estar atento a sefiales de coaccion, falta de comprension o capa-
cidad.
La plataforma podria incluir la posibilidad de que el notario hable en privado con
una de las partes si sospecha alguna irregularidad.
Se podria incluir declaraciones juradas de las partes sobre la ausencia de coac-
cion y la comprensién del acto, las que deberian de exigir una accion positiva por
parte de los requirentes realizando la manifestacion.
Firma del Acto: El "clic" o la accién de firmar dentro de la plataforma debe desenca-
denar el inicio de la operacion criptografica que utiliza la firma electrénica cualificada
(QES) en la UE, o la firma digital bajo la ley argentina, empleando la clave privada
del firmante (que reside en su dispositivo seguro, como un token USB, una tarjeta
inteligente, o en el entorno seguro de su ordenador o maévil), vinculando criptografi-
camente la voluntad expresada por el requirente al documento digital final (acta o

escritura). Este acto de firma debe ser el culmen del proceso de consentimiento.

4. Fase Cuatro: Registro inmutable, auditable y conservacion segura del acto a

distancia

El objetivo de esta fase es la creacion de un registro fidedigno, inalterable, trazable y per-

durable de todas las transacciones de documentos pertenecientes a una actuacion,

34 La posibilidad de la grabacion del acto de la audiencia notarial dependera de la normativa de cada uno de
los paises pues las soluciones son diferentes. Desde aquellos que no permiten que se grabe la audiencia
notarial pasando por aquellos en los cuales la grabacion es optativa (como Argentina) hasta aquellos paises
que exigen de manera obligatoria que se grabe la audiencia.
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asimismo de cada una de las manifestaciones de voluntad, actuaciones, consentimientos
y firmas.
Para el cumplimiento de la presente fase debemos tener en cuenta:
1. Qué debe ser guardado
2. Como debe ser guardado, y
3. Bajo que tecnologia se aconseja guardarla.
En virtud de ello en esta fase se analiza:
e Grabacién audiovisual integral y segura
¢ Instrumento digital firmado
e Sellado de Tiempo Cualificado (Qualified Timestamps)
e Utilizacion de tecnologia de registro distribuido (DLT)

e Conservacion de las actuaciones

Grabacion audiovisual integral y segura

Dependiendo lo que establezca la normativa nacional la sesion (acto notarial) podra o de-

bera ser grabada en formato audiovisual.

En caso de grabacion, la misma debe ser almacenada de forma segura, con con-

troles de acceso estrictos y medidas anti-tampering.*®

Instrumento digital firmado

El documento resultante debe ser firmado digitalmente (firma electrénica cualificada (QES)
en la UE, o firma digital en Argentina), por el notario y todas las partes intervinientes re-

queridas.®®
Este documento digital es el original y la principal prueba del acto.

Sellado de tiempo cualificado (Qualified Timestamps)

Aplicar sellos de tiempo cualificados tanto a la grabacion audiovisual (en el caso que exista)
como al instrumento digital firmado. Esto certifica fehacientemente el momento exacto de

la realizacion del acto y de las firmas, robusteciendo el principio de no repudio.

35 El tampering refiere a la manipulacion, alteracion o interferencia deliberada y no autorizada sobre un objeto,
sistema o conjunto de datos.

36 Para el caso que la normativa nacional de algun pais prevea la posibilidad de suscribir un documento notarial
protocolar sin firma electrénica cualificada o firma digital, se podra aceptar que esta manifestacion sea dada
por lo aceptado normativamente en el pais, teniendo en cuenta que las demas seguridades establecidas en la
plataforma a nivel de enrolamiento en la fase 1 y la vinculacién de la credencial con la persona en la fase 2.
Podria darse el caso de un enrolamiento con SSI y de alli que no posea firma electronica cualificada (UE) o
firma digital (Argentina)
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Aplicar sellos de tiempo emitidos por prestadores de servicios de confianza cualifi-
cados para certificar fehacientemente el momento exacto en que se produjeron las firmas

y los eventos claves, afiaden otra capa de no repudio temporal.

Utilizacién de tecnologia de registro distribuido (Blockchain)

Dentro de las tecnologias de registro distribuido se propicia el uso de una blockchain per-
misionada (controlada por un consorcio de confianza, por ejemplo el poder judicial, los co-
legios notariales e incluso los notarios). Siendo una blockchain de objetivo especifico, no
se requeriria de criptomoneda ni “gas” para la misma.*” El método de consenso seria el de
prueba de autoridad, y teniendo en cuenta el contenido de la misma, la blockchain deberia
registrar el hash de cada uno de los documentos emanados de la actuacién notarial a los

efectos de una posible pericia informatica y pedido judicial de lo actuado.

Dentro de los beneficios que trae aparejada un registro de este tipo es que afade
una capa superior de inmutabilidad, trazabilidad, transparencia (controlada) y auditabilidad.

La adopcion de esta solucion plantea ciertos desafios a nivel de gobernanza, es-
calabilidad, costos y la necesidad de un marco legal que reconozca plenamente la funcion
probatoria de estos registros blockchain.®®

Conservacion a largo plazo:

37 Para el caso que la Blockchain sea con mas integrantes se debera prever una destileria. Esta destileria es
un Smart contract operado por la misma Blockchain al que se le asigna una cantidad determinada de gas y la
posibilidad de distribuirlo entre los nodos selladores de la Blockchain. De esta manera se puede controlar los
nodos y se genera un mecanismo de control de los nodos para poder detectar posibles abusos o fallos de
programacion (como un loop permanente) que haga colapsar la Blockchain.

38 En este sentido la primera vez que el Tribunal Supremo espafiol acepta a la Blockchain como prueba es en
un caso de criptomonedas en la sentencia 326/2019 del 20 de junio. https://www.poderjudi-
cial.es/search/AN/openCDocument/cac2ec927df2ac2484b8072b28c6b92a42e4a9c597691621, mientras que
el juzgado de lo mercantil de Barcelona en un procedimiento de medidas cautelares se traté tanto Blockchain
como NFT. ECLI:ES:JMB:2022:1900°. El articulo 299 de la ley de enjuiciamiento civil establece como medios
de prueba entre los que enumera taxativamente a “Articulo 299. Medios de prueba... 3. Cuando por cualquier
otro medio no expresamente previsto en los apartados anteriores de este articulo pudiera obtenerse certeza
sobre hechos relevantes, el tribunal, a instancia de parte, lo admitird como prueba, adoptando las medidas que
en cada caso resulten necesarias.”

En tanto en Argentina, mediante resoluciéon 17/2022 de la Secretaria de Innovacién publica de la jefatura de
gabinete de ministros se cred el Comité Nacional de Blockchain, mientras que en la provincia de Buenos Aires,
se ha celebrado un convenio entre el la Suprema Corte de Justicia de la Provincia de Buenos Aires, el Colegio
de Escribanos de la Provincia de Buenos Aires y el Registro de la Propiedad Inmueble de la Provincia de
Buenos Aires, mediante el cual se crea una red Blockchain permisionada, con nodos en cada uno de estos
organismos Yy alli se registraran todos los actos judiciales y notariales.
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Conforme a las normativas de los archivos de protocolos notariales, se deben tomar las

medidas necesarias que aseguren la legibilidad y autenticidad a lo largo del tiempo.3%4°

5. Fase Cinco: Auditorias y mejoras conjuntas. Un ecosistema dinamico de con-

fianza

La construccion de una plataforma para la actuacion notarial a distancia, tal como se ha
delineado en las fases precedentes, no constituye un proyecto con un fin estatico. Por el
contrario, representa la creacién de un ecosistema socio-técnico dinamico que debe ga-
rantizar su robustez, pertinencia y seguridad juridica de manera perpetua. La confianza en
el sistema no se establece Unicamente en su disefio inicial, sino que se refrenda y fortalece
mediante un compromiso ineludible con la vigilancia, la evaluacion y la adaptacién cons-

tantes.

Esta quinta fase es la garante de la resiliencia y longevidad del sistema, asegurando
que la arquitectura no solo sea solida en su concepcién, sino que también evolucione para
enfrentar nuevas amenazas, se adapte a marcos regulatorios cambiantes y aproveche las

innovaciones tecnoldgicas futuras.

Para ello, se propone un modelo de gobernanza y control basado en tres pilares de

auditoria interdependientes y un ciclo de mejora proactivo.

3% Para el caso que se quiera desarrollar una plataforma de actuacion judicial, la misma ademas de lo mencio-
nado debe preveer (ademas de los mencionados en las notas 64 y 73):

° Un mecanismo que garantice el principio de contradiccion y el derecho de defensa.

° Protocolos claros para la presentacion y examen de testigos y peritos a distancia, asegurando
su identificacion y la espontaneidad de su testimonio, con un control del entorno fisico del declarante.
° Gestién de la publicidad de las audiencias, si corresponde, mediante sistemas de transmision

0 acceso remoto controlado.

40 Una posibilidad es que se guarde el texto de la actuacion notarial en el bloque de la Blockchain y ademas el
hash del documento firmado, mientras que el documento firmado se guarda afuera de la Blockchain (seria una
blockchain de hash y no de documentos, pero seria mas eficiente computacionalmente e igual de segura pues
al momento de recuperar el documento firmado se deberia cotejar el hash del documento con el hash registrado
en la Blockchain para asegurar la integridad del mismo).
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1. Auditorias periédicas y multidimensionales

El programa de auditoria debe ser integral, abarcando las dimensiones técnica, procesal y
ética del sistema. Estas no deben ser vistas como eventos aislados, sino como un proceso

continuo y planificado.

o Auditoria de seguridad tecnolégica (Ciberseguridad)

o Pruebas de intrusion (Pentesting) y analisis de vulnerabilidades: Se deberan reali-
zar, con una periodicidad minima anual y ante cada actualizacion sustancial del
software, pruebas de intrusion exhaustivas por parte de terceras partes indepen-
dientes y especializadas. El objetivo es identificar y remediar proactivamente vulne-
rabilidades en todos los componentes de la arquitectura: la plataforma de videocon-
ferencia, los mdédulos de autenticacion, las API de integracion con registros nacio-
nales y los sistemas de almacenamiento.

o Auditoria criptografica: Un analisis especifico debe validar la correcta implementa-
cion de los protocolos criptograficos, la robustez de los algoritmos utilizados, la se-
guridad en la gestion del ciclo de vida de las claves y la integridad de los entornos
seguros (TEEs/HSMs) donde residen las claves privadas de los firmantes.

o Auditoria de la infraestructura DLT/Blockchain: En el caso de la blockchain permi-
sionada propuesta, la auditoria debe verificar la seguridad de los nodos, la correcta
implementacion del mecanismo de consenso de “Prueba de Autoridad”, la Iégica de
registro de hashes y los controles de acceso a la DLT.

e Auditoria de cumplimiento normativo y procesal

o Auditoria juridico-notarial: Se evaluara la adecuada conservacion del instrumento
digital.

o Auditoria de proteccion de datos personales: Esta es una auditoria crucial. Debera
certificar el cumplimiento de normativas como el GDPR europeo o el cumplimiento
de la Ley argentina de datos personales 25.326. Se examinara la aplicacion efectiva
de los principios de minimizacion de datos, limitaciéon de la finalidad, y la existencia
de mecanismos claros para el ejercicio de los derechos de los interesados.

e Auditoria de los sistemas biométricos y de 1A

o Evaluacion de sesgos y equidad: Los algoritmos de reconocimiento facial deben ser

auditados regularmente para detectar y mitigar sesgos demograficos (de edad, gé-

nero, etnia) que pudieran generar inequidades en el acceso al servicio.
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o Pruebas de resistencia a ataques de suplantacion (Anti-spoofing): Los mecanismos
de deteccion de vida (liveness detection) deben ser puestos a prueba continua-
mente contra las técnicas mas avanzadas de suplantacion, incluyendo deepfakes y
otros ataques de presentacion generados por IA, garantizando asi la eficacia del

anclaje con el mundo fisico.

2. Gobernanza para la mejora continua

La auditoria solo es util si los resultados que surgen, impulsan la mejora. Se debe estable-

cer un modelo de gobernanza claro para este fin.

o Ciclo de retroalimentacion y adaptacion

o Vigilancia tecnoldgica y regulatoria: Se debe instituir un proceso formal de vigilancia
para monitorear la aparicion de nuevas amenazas cibernéticas, la evolucion de es-
tandares criptograficos y tecnoldgicos (como elDAS 2.0 y el monedero europeo de
identidad digital), y las modificaciones en la legislacion aplicable a nivel nacional e
internacional.

o Canales de feedback estructurados: Deben existir canales formales para que los
notarios y los ciudadanos usuarios puedan reportar incidentes, proponer mejoras o
expresar inquietudes. Esta retroalimentacion directa es una fuente invaluable de
informacion para la mejora continua.

o Planificacion de la evolucion arquitectonica: La arquitectura, basada en estandares
abiertos, debe tener una hoja de ruta de evolucion. El comité de supervision debe
planificar la migracion a algoritmos cuantico-resistentes, la adopcién de nuevos for-
matos de credenciales verificables o la mejora de los protocolos de la DLT, asegu-

rando que la plataforma no caiga en la obsolescencia tecnoldgica o juridica.

La incorporacion de esta quinta fase transforma la arquitectura propuesta, que va de un
producto tecnoldgico robusto a un sistema de confianza resiliente y sostenible. La auditoria
sistematica y la mejora continua no son un apéndice, sino el corazén que mantiene vivo y
confiable el sistema, garantizando que la fe publica notarial, en su transito hacia el dominio

digital, no solo conserve su valor, sino que lo acreciente.
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Este enfoque dinamico asegura que el sistema pueda defenderse de las amenazas
del mafiana, alinearse con el marco juridico del futuro y, en ultima instancia, fortalecer de

manera perdurable el pilar del no repudio en el que descansa toda la estructura.

Garantizando la robustez y minimizando dudas

Este enfoque arquitecténico, basado en la vinculacion criptografica fuerte entre una identi-
dad fisica rigurosamente verificada y las acciones realizadas por una persona, utilizando
tecnologias probadas (PKI, QES, y blockchain para el registro), ofrece actualmente la base
mas solida concebible para una plataforma de actuacién notarial para actos protocolares a
distancia.

e La posesion exclusiva de la clave privada en un dispositivo seguro es el pilar para
mitigar el riesgo de suplantacion de identidad.

e La vinculacion de la plataforma con el organismo nacional que otorga los docu-
mentos nacional de identidad y permite la validacion biométrica en linea mientras
se desarrolla la videoconferencia, es una herramienta poderosa frente a las técnicas
de inteligencia artificial, asegura la identidad de los requirentes evitando el riesgo
de suplantacion de las personas.

e Las firmas electrénicas cualificadas y las firmas digitales vinculan inequivocamente
la accidén a la identidad verificada, asegurando el principio de no repudio. El registro
inmutable en una DLT, en nuestro caso una Blockchain, solidifica la prueba.

e La plataforma se alinea con los principios de elDAS y otros marcos legales para la
identificacion y firma electrénica de alta seguridad o firma digital.

e Seria aconsejable prever que el desarrollo de la plataforma se base en estandares
abiertos, que permitan la interoperabilidad y la adaptacién a futuras evoluciones

tecnoldgicas y regulatorias.

Conclusion y recomendaciones

La arquitectura conceptual y tecnoldgica aqui esbozada, ofrece una via robusta y juridica-
mente fundada para materializar la realizacion de actos notariales protocolares a distancia.
El camino implicara una inversion significativa y una cuidadosa revision y adecuacion a los
marcos regulatorios, pero los beneficios en términos de eficiencia, accesibilidad y moder-

nizacion de la fe publica son innegables.
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La clave reside en una simbiosis entre tecnologia de vanguardia (identificacion bio-
métrica con liveness detection, validacion de identidad en linea con el organismo del Es-
tado encargado de otorgar los documentos de identidad, mientras se desarrolla la video-
conferencia de actuacion notarial, criptografia avanzada, plataformas de videoconferencia
seguras, QES/firma digital, el registro en una DLT, en nuestro caso, blockchain) y un disefo
de procesos que respete minuciosamente las garantias legales y los principios fundamen-

tales del derecho.

Este proyecto transformador de la actuacién notarial protocolar, utilizando una pla-
taforma a distancia responde a las demandas de una sociedad cada vez mas digital. Si a
esta arquitectura ademas le incorporamos un workflow agéntico para reforzar aun mas la
identidad y una prestacién del consentimiento fuerte, no solo logramos tener una actuacion
notarial robusta sino ademas reconceptualizaremos el término “seguridad”, pasando de una

seguridad digital estatica a una seguridad digital dinamica.

Capitulo V: Workflows agénticos

Propuesta superadora y coadyuvante de la funcion publica para una identificacion

y una manifestacion de voluntad robusta en una actuacion a distancia

Introduccion

La inteligencia artificial generativa ha evolucionado vertiginosamente en estos dos ultimos
afos, pasando de un agente conversacional multiproposito y multitarea que solo podia re-
cibir una solicitud (input) en formato de texto y devolver una salida (output) en el mismo
formato, a modelos de agentes multimodales donde puedo ingresar un input ya sea en
texto, imagenes, video o audio para devolver un output en cualquiera de los formatos antes
mencionados, eliminando las barreras iniciales de formatos de informacién a procesar y
generar®’. En este escenario, la IA puede procesar un documento visual, interpretarlo y
responder en lenguaje natural. Esta evolucién es sustancial para poder fundamentar y de-
mostrar la viabilidad de la propuesta de solucion que se plantea en el presente capitulo,
pudiendo avanzar en la evaluacion de las diferentes tecnologias que han de trabajar coor-
dinadamente para poder llegar a vincular indiscutiblemente la identidad y voluntad de la

persona a una actuacion notarial.

41 Corvalan, J.G. y Sanchez Caparrés, M., (2025) Agentes de inteligencia artificial y wokflows agénticos: la
nueva frontera de la automatizacioén. Laboratorio de Inteligencia Artificial de la Facultad de Derecho de la Uni-
versidad de Buenos Aires. (IALAB) y Banco de Desarrollo de América Latina y el Caribe (CAF). p.17
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Mientras los primeros agentes multitareas y multipropésitos tenian la limitacion de
recibir y devolver la informacion en un solo formato, su evolucién ha permitido la creaciéon
de agentes multimodales. Los actuales agentes basados en |A generativa combinan mo-
delos de lenguaje con otras herramientas que permiten acceder a otros recursos como
paginas web, memoria, programacion de tareas, acceso a la informacién creada o anali-
zada por otros agentes de |A, entre otras funciones que posibilitan ejecutar flujos de traba-
jos completos de forma auténoma y dinamica.*?

La actuacion notarial con presencia fisica junto al notario se rodea de ciertos forma-
lismos, pero ademas se realiza en un ambiente controlado, aprehensible y manejado por
el oficial publico donde la interaccion y presencia fisica de todas las partes permite eliminar
el riesgo de eventuales vicios de la voluntad, como son la violencia o intimidacién en el
mismo ambiente donde se desarrolla la actuacion notarial al momento de prestar la confor-
midad al acto.*®

Cuando se habla de actuacion a distancia una de las primeras objeciones que se
plantearon fue la imposibilidad de poder controlar el ambiente donde se encuentra el requi-
rente, asi como otros aspectos relativos a la identidad y a la veracidad del acto y de las
manifestaciones de las partes. Con el tiempo se fueron encontrando mecanismos y solu-
ciones alternativas que viabilizaron la actuacion notarial a distancia, permitiendo su reali-
zacion.*

La propuesta en este capitulo no solamente tiene en miras esas primigenias obje-
ciones que se hicieron y luego fueron sorteadas, sino que profundiza en la posibilidad de
robustecer las actuales soluciones con la ayuda que el avance tecnoldgico y la inteligencia
artificial nos permite.

Actualmente la dacion de fe se basa en la experiencia que el oficial publico tiene,
sumado a las diferentes técnicas, herramientas y mecanismos que utiliza a través de pre-
guntas y repreguntas, el notario subjetivamente, se crea un estado de situacion personal

del requirente y a partir de alli continda con el acto hasta su autorizacién.

42 Corvalan, J.G. y Sanchez Caparrés, M., (2025) Agentes de inteligencia artificial y wokflows agénticos: la
nueva frontera de la automatizacién. Laboratorio de Inteligencia Artificial de la Facultad de Derecho de la Uni-
versidad de Buenos Aires. (IALAB) y Banco de Desarrollo de América Latina y el Caribe (CAF). p.12

43 Se sostiene que se eliminan esos vicios en el lugar donde se desarrolla la actuacion porque la violencia o
intimidacion a la que pueda estar expuesto el requirente puede ocurrir fuera de la notaria y ella escapa al control
que pueda realizar el oficial publico.

44 Las mismas o similares objeciones pueden encontrarse en aquellos primeros detractores de las audiencias
judiciales a distancia.

Actualmente existe actuacion notarial a distancia en los notariados de la Union Europea, pero también en Ca-
nada, Brasil y Argentina, todos con modalidades y competencias diferentes, dependiendo el orden juridico de
cada uno de los paises.
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La propuesta es la de coadyuvar al analisis personal subjetivo, mediante datos ob-
jetivos que permitan una evaluacioén hibrida (subjetiva-objetiva) del oficial publico para con-
tinuar o no con la actuacion ante la posibilidad de alguna duda en la identidad de las per-
sonas o un eventual vicio de la voluntad de alguno de los requirentes.

Esta propuesta viene a complementar la actuacién notarial, ofreciendo una herra-
mienta coadyuvante y superadora a la propia observacion y calificacion subjetiva del nota-
rio, pero nunca invalidante de la calificacion y actuacion notarial.

En virtud de ello, y teniendo en cuenta la importancia que significa brindar y garan-
tizar seguridad juridica en una actuacion a distancia, sumado a ello, el avance tecnoldgico
incipiente en la implementacién de workflows agénticos se propone su integracion de éstos
a la arquitectura conceptual desarrollada en el capitulo anterior. Un ecosistema de agentes
de inteligencia artificial (IA) especializados puede afadir capas dinamicas de seguridad y
verificacion al robusto marco criptografico ya descripto en el capitulo anterior.

Este enfoque "agéntico" no reemplaza la criptografia ni la actuacion notarial —que
sigue siendo el pilar fundamental del no repudio— sino que la complementa y refuerza,
monitoreando patrones, contextos y comportamientos que los sistemas puramente deter-
ministas no pueden evaluar.

Imaginemos un flujo de trabajo (workflow) donde distintos agentes de IA colaboran
entre si con las tecnologias base de cada etapa critica del proceso. El objetivo es construir
un mecanismo de defensa robusto, donde multiples capas de agentes con analisis inteli-
gente validen continuamente la legitimidad de la interaccion y la manifestacion de voluntad
de la persona.

En este escenario pensamos en la interacciéon de doce (12) agentes que se encuen-
tran repartidos en las cinco (5) fases que hemos de detallar:

Los doce agentes inteligentes son:

Agente 1: Analista de riesgo preliminar (ARP)

Agente 2: Verificador documental avanzado (VDA)

Agente 3: Analista biométrico y de prueba de vida (ABPV)

Agente 4: Consolidador de verificacion y decision (CVD)

Agente 5: Analista de contexto de acceso (ACA)

Agente 6: Monitor de biometria conductual (MBC - Pasivo y Continuo)
Agente 7: Intérprete de lenguaje natural y sentimiento (ILNS)

Agente 8: Detector de anomalias transaccionales y comportamentales (DATC)

© © N o 0k~ w0 N~

Agente 9: Asistente legal contextual (ALC - Opcional)
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10. Agente 10: Orquestador de sesion y riesgo pre-firma (OSRP)

11. Agente 11: Analista forense de patrones (AFP)

12. Agente 12: Asistente de resolucion de disputas (ARD)

Las fases en las cuales han de desarrollar la actividad cada uno de los agentes
mencionados son:

1. Fase 1: Esta etapa no se encuentra reflejada en el marco conceptual del capitulo
anterior por cuanto es una evaluacién de riesgo inicial, previo al enrolamiento del
requirente.

2. Fase 2: Vinculada a la verificacion robusta de identidad y desarrollada en la fase
uno de la arquitectura conceptual.

3. Fase 3: Autenticacién y acceso al entorno notarial. Desarrollada en la fase dos de
la arquitectura conceptual.

4. Fase 4: Dedicada a la actividad que se desarrolla durante la sesion notarial, su
registro y la vinculaciéon de la manifestacion de voluntad a la persona. Desarrolla-
das en las fases 3 y 4 de la arquitectura conceptual

5. Fase 5: Coincidentemente con la fase 5 de la arquitectura conceptual, refiere a las

auditorias y mejoras que puedan encontrarse luego de una sesion

Workflow agéntico para una identificacion fuerte en el entorno notarial de videocon-
ferencia
Fase 1: Pre-Solicitud y evaluacién de riesgo inicial

El usuario manifiesta interés en acceder al entorno notarial.

Agente IA 1: Analista de riesgo preliminar (ARP)

En este escenario, comienza a actuar el Agente IA 1, dedicado al analisis del riesgo preli-
minar. Este agente no posee ninguna tecnologia vinculada directamente sino que utiliza
metadatos iniciales (IP, huella del dispositivo, geolocalizacion tentativa, hora).

Su funcién es la de evaluar el riesgo contextual inicial para saber si la conexion
proviene de una ubicacion o red sospechosa. Si el dispositivo tiene indicadores de com-
promiso conocidos o eventualmente hay patrones de intento de acceso anémalos

Una vez recibido los datos basicos de la solicitud, genera un score de riesgo inicial,
pudiendo consultar bases de datos externas de IP o dispositivos maliciosos y pasa el score

a la siguiente fase.
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La implementacion de este agente tiene como beneficio de seguridad que puede
filtrar tempranamente intentos de acceso claramente fraudulentos o de alto riesgo antes de

iniciar el proceso de verificacion de identidad que es costoso tecnoldégicamente.

Fase 2: Verificacion de identidad robusta
El usuario inicia el proceso de verificacion, subiendo documentos y realizando la captura

biométrica de su rostro.

Agente IA 2: Verificador documental avanzado (VDA)

En este escenario el agente de IA dedicado a la verificacion documental y biométrica, po-
see la tecnologia necesaria como para la verificacion de los documentos y la identidad,
mediante OCR y analisis de imagenes, mediante la visién de computadoras (VC) y el pro-
cesamiento de lenguaje natural (PNL)

Su funcion, mediante la tecnologia incorporada es la de analizar la autenticidad del
documento de identidad: microimpresiones, hologramas (si la captura lo permite), consis-
tencia de datos, deteccion de patrones de falsificacién (comparacion con bases de datos
de documentos fraudulentos conocidos), validacién de MRZ/cédigos de barras/chips NFC.
En caso que sea posible normativamente*® cruza datos extraidos con la informacion ex-
terna.

Recibida las imagenes y/o los datos del documento, interactua con las bases de
datos externas. Con ello, pasa el resultado de la verificacion y un score de confianza docu-
mental al agente consolidador que es el Agente 1A 4.

La implementacion de este agente tiene como beneficio de seguridad la deteccion de
falsificaciones sofisticadas que podrian eludir verificaciones basicas, dando una mayor cer-
teza sobre la autenticidad del documento presentado y generando un score mayor de se-

guridad juridica.
Agente IA 3: Analista biométrico y de prueba de vida (ABPV)

Este agente tiene como tecnologia vinculada a la biometria y prueba de vida. De esta ma-
nera, el agente procesa la captura biométrica (ej. facial), realiza la comparacion 1:1 con la

foto del documento validado por el Agente IA 2 (VDA). Si pasa la validacion de

45 Como en el caso de Argentina que es posible acceder a esos servicios a través de convenios especificos,
que se encuentran actualmente vigentes y en funcionamiento con algunos notariados provinciales. En la Unién
Europea no seria posible pues esta vedado la posibilidad que empresas privadas accedan a las base de datos
de los Estados. En Japon seria posible aunque el acceso a esas bases esta muy restringido ya que no hay un
mecanismo generalizado que lo permita, pero no se encuentra prohibido como lo es en China. Para la aplicacion
en los Estados Unidos de América hay que estar a la normativa de cada Estado por su organizacion federal.
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comparacion, ejecuta algoritmos avanzados de prueba de vida, como seria los algoritmos
de analisis de textura 3D, parpadeo, movimientos oculares, respuesta a desafios aleato-
rios, a los efectos de mitigar ataques de presentacion de fotos, videos, mascaras y deepfa-
kes.*® Con todo ello, evalla la calidad de la muestra biométrica.
Una vez recibido el dato biométrico, pasa el resultado del analisis, el score de la

prueba de vida y la calidad de la muestra al agente consolidador, o sea al Agente IA 4.

La implementacion de esta IA tiene como beneficio de seguridad que la tecnologia em-
pleada posee una resistencia muy alta a intentos de suplantacion mediante artefactos o

deepfakes durante la captura biométrica.

Agente IA 4: Consolidador de verificacion y decision (CVD)

Este agente no posee ninguna tecnologia directa vinculada sino que actua como orques-
tador de los datos recibidos por los demas agentes. Su funcion es la de recibir y evaluar
los scores y resultados de los agentes 1 (ARP), 2 (VDA) y 3 (ABPV). En el analisis de los
datos recibidos, busca inconsistencias, como por ejemplo un documento valido pero una
prueba de vida con score bajo, un riesgo de IP alto pero una biometria validada. Este
agente aplica reglas de negocio y modelos de riesgo configurables. Decide si la verificacion
es exitosa, fallida, o requiere revision humana. Para esta clase de “decisiones” se ha de
utilizar una IA explicable*’, a los efectos de justificar las decisiones de riesgo.

Un vez recibido los datos de los agentes 1, 2, 3, se comunica con el sistema opera-
tivo con el cual se esta trabajando para pasar a revision humana en caso que fuera nece-
sario. El resultado final del analisis (éxito/fallo + score de riesgo consolidado) dispara la
emision o no de credenciales.

La implementacion de esta |IA tiene como beneficio de seguridad una vision holistica
del riesgo del enrolamiento de una persona, correlacionando distintas sefales. Reduce fal-
sos positivos o negativos y proporciona una trazabilidad de la decision.

Una vez validada la persona el sistema debe:
o Emitir las credenciales verificables (CVs) fundamentales, como por ejemplo: "lden-

tidad Verificada Nivel Alto eIDAS", firmada por la entidad verificadora y asociadas a

la CV.

46 Se podria utilizar FaceTorch que es una biblioteca de Python basada en PyTorch con modelos preentrenados
para diversas tareas de analisis facial, incluido el reconocimiento de expresiones, la deteccion de unidades de
accion y la deteccion de deepfakes.

47 Un ejemplo de ello podria ser a través de arbol de decision
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oRealizar un guardado seguro de la clave privada asociada al CV en el disposi-

tivo/wallet del usuario mediante una gestion segura de claves (QSCD) o equiva-

lente.

Las tecnologias involucradas para la realizacion de estas acciones son las mencionadas
anteriormente como credenciales verificables (CVs), sistema de clave publica (PKI) y ges-

tion segura de claves (QSCD).

Fase 3: Autenticacion y acceso al entorno notarial de videoconferencia
El usuario intenta acceder al entorno notarial usando su identidad verificada, presentando
su credencial (CV) y firma con su clave privada.
La tecnologia vinculada a esta fase esta dada por la autenticacion mediante las CVs 'y

firma PKI, idealmente desde el mismo gestor de clave segura (QSCD).

Agente IA 5: Analista de contexto de acceso (ACA)

El Agente IA 5 dedicado a analizar el contexto del acceso de los usuarios comienza a
monitorear la sesion y el dispositivo por el cual se conecta el usuario.

Su funcién es evaluar el contexto del intento de acceso, analizando si el dispositivo es
uno conocido y esta registrado o no. Si la geolocalizacion o su IP son consistentes con el
perfil.

Una vez recibido los datos del intento de login y del dispositivo del usuario, los compara
con su perfil histérico y actualiza dinamicamente un score de riesgo de sesién. Pasa el
score al Agente IA 10, denominado orquestador de sesion.

La implementacion de este agente tiene como beneficio de seguridad la deteccion de
intentos de acceso desde dispositivos comprometidos o en contextos anémalos, incluso si

la credencial criptografica es valida, ya que la misma puede haber sido robada.

Agente IA 6: Monitor de biometria conductual (MBC - Pasivo y Continuo)
Este agente tiene como funcién analizar los patrones de interaccion del usuario.

De esta manera, una vez iniciada la sesion, el agente comienza a monitorear -de
forma transparente para el usuario pero con consentimiento previo del mismo- micro-pa-
trones de comportamiento y reconocimiento de emociones, por ejemplo: como interactua
con la interfaz, velocidad y ritmo de escritura (en caso que pueda darse este supuesto),

patrones de movimiento del cursor, reconocimiento de microexpresiones, deteccion de
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deepfakes,48 reconocimiento de emociones de voz, etc. Con todos estos datos construye
un perfil dinamico.

Una vez recibido el flujo de datos de la interaccion, no bloquea activamente pero
calcula continuamente una puntuacién de desviacion respecto al perfil que posee regis-
trado e informa desviaciones significativas al agente orquestador de sesion.

La implementacién de este agente tiene como beneficio de seguridad la deteccion
de cambios sutiles que podrian indicar que un tercero ha tomado control de la sesion (ses-
sion hijacking) después de una autenticacion inicial valida, proporcionando una autentica-
cioén continua.

Desde una perspectiva tecnolégica, una IA emocional multimodal, combinando voz,
expresion facial, gestos y texto, presenta una oportunidad para crear sistemas mas preci-
sos y conscientes del contexto.*® Estos avances podrian permitir una comprension emo-
cional en tiempo real.

En este sentido, MorphCast es una solucion sin servidor, basada en navegador, que analiza
mas de 130 expresiones faciales en tiempo real, priorizando la privacidad al procesar datos
localmente, e integrando las emociones centrales de Paul Ekman® y el modelo circunflejo

de Russell para un andlisis matizado. °'

Fase 4: Durante la sesion notarial (Interaccion y transaccion aumentada por IA)

Los participantes interactuan, discuten, presentan documentos y expresan consentimiento.

Agente IA 7: Intérprete de lenguaje natural y sentimiento (ILNS)

El agente tiene como funcién procesar la transcripcion del didlogo y analizar la misma me-
diante la tecnologia de procesamiento de lenguaje natural (PLN) y modelo de emociones

basadas en texto.

“8En este sentido se puede pensar en FaceTorch que es una biblioteca de Python basada en PyTorch con
modelos preentrenados para diversas tareas de analisis facial, incluido el reconocimiento de expresiones, la
deteccion de unidades de accién y la deteccion de deepfakes. También en Deep-Emotion que es una
implementacién de PyTorch que utiliza una red convolucional atencional y redes de transformadores espaciales
para el reconocimiento de expresiones faciales. Otra herramienta es OpenSMILE que es un kit de herramientas
bien establecido para extraer caracteristicas de audio, ampliamente utilizado en el reconocimiento de
emociones de voz, permitiendo a los desarrolladores trabajar directamente con datos acusticos y construir
sistemas afectivos en tiempo real. Citados por Vivek Chavan, Arsen Cenaj, Shuyuan Shen, Ariane Bar et all,
Feeling Machines: Ethics, Culture, and the Rise of Emotional Al. https://arxiv.org/pdf/2506.12437

49 Reglamento de Inteligencia Artificial (RIA) de la UE 2024/1689

50 Ekman, P. (2017) El rostro de las emociones. RBA. Matsumoto, David & Hwang, H.S. & Lopez, Rafael &
Pérez Nieto, Miguel. (2013). Reading facial expressions of emotions: Basic research on emotions recognition
improvement. Ansiedad y Estrés.

51 Vivek Chavan, Arsen Cenaj, Shuyuan Shen, Ariane Bar et all, (2025) Feeling Machines: Ethics, Culture, and
the Rise of Emotional Al. https://arxiv.org/pdf/2506.12437
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Estos modelos infieren emociones a partir de una entrada de texto, lo que permite la
clasificacion de emociones o el etiquetado de sentimientos.%?

De esta manera, en el analisis del dialogo transcripto identifica:

¢ Afirmaciones claves de consentimiento y/o acuerdo.

e Posibles ambigiedades, contradicciones o signos de confusion en las declaracio-

nes.
¢ Indicadores linguisticos de posible estrés, coaccion o falta de entendimiento, como

por ejemplo. vacilaciones excesivas, respuestas evasivas, cambios de tema.

Una vez recibida la transcripcién del audio genera las alertas sobre los puntos proble-
maticos.

Puede interactuar con el agente asistente legal (IA 9) para verificar si el lenguaje usado
corresponde a las clausulas discutidas e informa al agente orquestador de sesién (IA 10)

La implementacion de este agente trae como beneficio de seguridad que ayuda a eva-
luar la calidad del consentimiento del acto (mas alla del "si" formal), pudiendo detectar
posibles vicios de la voluntad o falta de capacidad natural que podrian invalidar con poste-
rioridad el acto.”® Este agente puede servir como apoyo a la labor del notario ya sea para
ratificar indicadores validos o incluso para informar sobre ciertos indicadores que adviertan
al notario sobre una posible incomprensién del acto o duda en la suscripcion del mismo.
De esta manera el notario podra volver a explicar el mismo o incluso pedir ratificacion del

consentimiento ya brindado.

Agente IA 8: Detector de anomalias transaccionales y comportamentales (DATC)

El agente tiene como funcién monitorear los eventos de la sala de videoconferencia, anali-
zar los patrones del mismo y advertir al agente orquestador de la sesion (I1A10).

En su actividad, monitorea la secuencia de acciones dentro de la sesion, evaluando
si se siguen los pasos esperados de un procedimiento notarial, si existen interacciones
inusuales con la interfaz o el entorno, si el usuario intenta realizar acciones no permitidas,

si existen discrepancias entre lo discutido (y captado por ILNS) y las acciones realizadas.

52 Como por ejemplo los modelos DistiiRoBERTa, BERT, RoBERTa, o Feel-it o Beto, citados por Vivek Chavan,
Arsen Cenaj, Shuyuan Shen, Ariane Bar et all, (2025) Feeling Machines: Ethics, Culture, and the Rise of Emo-
tional Al. https://arxiv.org/pdf/2506.12437

53 En el analisis profundo de este agente nos explayamos sobre la limitacién que tiene la tecnologia en este
sentido pues es muy dificil crear un modelo que distinga fiablemente entre estrés normal por la formalidad del
acto y estrés por coaccion, o entre reflexion y confusion. En virtud de ello es que solo seran indicadores que
puedan alertar al notario pero que no deben de ser invalidantes para la continuacién del acto.
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Ademas analiza el comportamiento de la persona (controlado por MBC) para poder evaluar
si se desvia drasticamente de los parametros historicos que tiene.

Una vez que recibe logs de eventos de la sala de videoconferencia, datos de red,
scores de MBC y alertas de ILNS, busca patrones anémalos o combinaciones sospechosas
e informa al agente orquestador de sesion (IA 10).

La implementacion de este agente trae como beneficio de seguridad, la deteccién
de fraudes en curso, la manipulacion del proceso, o acciones que no se corresponden con

la voluntad expresada o el procedimiento estandar.

Agente IA 9: Asistente legal contextual (ALC)
Este agente tiene como funcion analizar las cldusulas de documentos presentados en la
sala de videoconferencia y proporcionar explicaciones en lenguaje claro, identificar poten-
ciales riesgos o implicaciones, o verificar la consistencia con la legislacion aplicable, te-
niendo en cuenta la base de conocimiento con la cual se haya entrenado. Para ello es
necesario que cuente con tecnologia de procesamiento de lenguaje natural (PLN), recupe-
racion de informacion y ademas con una base legal que le permita el analisis contextual.

El agente, ya sea a peticion del usuario o del notario, puede analizar clausulas de
documentos presentados previamente o en el mismo momento en la sala de videoconfe-
rencia y proporcionar explicaciones en lenguaje claro, identificando potenciales riesgos,
verificando adecuacion o inconsistencias con la legislacién aplicable.

Una vez que el agente recibe el texto, proporciona un analisis del mismo con una ex-
plicacion incluso en leguaje claro o lenguaje entendible para un usuario lego. Podria in-
cluso, interactuar con agente IA 7 (ILNS) para asegurar que la explicacién fue comprendida.

Si bien la existencia o no de este agente no invalida la solucion a la creacion de este
entorno de actuacion a distancia, la implementacion del mismo tiene como beneficio una
mejora en la comprension y el consentimiento informado de las partes, reduciendo riesgos
de nulidad por vicios en la voluntad.

Este agente puede servir como apoyo a la labor del notario a los efectos de lograr la

maxima comprension del acto por parte de los usuarios.

Accion Critica: Firma del acto notarial

El sistema solicita la firma electrénica cualificada (QES)* al o los usuarios. Para ello se
vale de las tecnologias de infraestructura de clave publica (PKI), firma electrénica cualifi-

cada (QES) y de un dispositivo con gestion segura de clave (QSCD).

54 En Argentina a esta tecnologia se la reconoce como firma digital

47



De la celulosa al silicio: La inteligencia artificial como coadyuvante de la fe publica. Uno modelo de
workflows agénticos para la actuacion notarial a distancia en el derecho espafol y argentino

Agente IA 10: Orquestador de Sesion y Riesgo Pre-Firma (OSRP)

El Agente IA 10 es el cerebro orquestador de agentes que genera un modelado compuesto
del riesgo de la sesidén que se esta llevando a cabo en la sala de videoconferencia del
entorno notarial.

Su funcién es la de actuar como el "cerebro" de la seguridad durante la sesion. Recibe
continuamente los scores y alertas de los agentes 5 (ACA), 6 (MBC), 7 (ILNS) y 8 (DATC).
Justo antes de habilitar la firma electrénica cualificada (QES), calcula un score de confianza
de la sesion global. Si el score esta por debajo de un umbral critico (o si hay alertas graves
activas), puede:

= Alertar al notario con un resumen de los riesgos detectados, para lo cual se requiere

la implementacion de una IA explicable.

= Requerir pasos adicionales de verificacion (por ejemplo: re-autenticacion biométrica

activa).

= En casos extremos y configurables, bloquear temporalmente la posibilidad de firmar

hasta tanto el notario evalue la situacion.

Una vez recibido los datos de los agentes 5 (ACA), 6 (MBC), 7 (ILNS) y 8 (DATC),
se comunica con la interfaz del notario y con el médulo de firma de la plataforma a los
efectos de habilitar el médulo de firma o esperar una accion por parte del notario. La eva-
luacion de este agente debe quedar registrada.

La implementacion de este agente trae como beneficio de seguridad un punto de control
holistico antes del acto de la firma, permitiendo, a través del analisis de los scores, prevenir
firmas bajo coaccion, error, confusién, o en sesiones comprometidas que no fueron detec-

tadas por las capas individuales.

Accion del Sistema (Post-Firma):

Una vez firmado el documento, se obtiene un sello de tiempo cualificado y se registra en

registro de tecnologia distribuida (DLT), pudiendo ser una Blockchain®® u otra similar.

En el registro de tecnologia distribuida se registra el hash del documento firmado,

la o las firmas electronicas cualificadas (QES), el timestamp, las referencias a las CVs de

55 Debemos distinguir “Blockchain” (con mayuscula) de “blockchain” (con mintscula). Con la primera nos refe-
rimos a la tecnologia empleada para la creacién de las bases de datos, mientras que con la segunda nos
referimos a las bases de datos ya creadas y que, en algunos casos, se suelen denominar con el mismo nombre
de la tecnologia que las sustenta. Para ampliar en el tema, Cosola, S.J. & Schmidt, W.C. (2021) El Derecho y
la tecnologia. Thomson Reuters-La Ley. Buenos Aires. Argentina. Tomo 2 p.2
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participantes, y un hash o resumen verificable del estado final de riesgo determinado por

el IA 10 (OSRP) y las alertas relevantes de otros agentes.

Fase 5: Post-Sesion, Auditoria y Mejora Continua

Agente IA 11: Analista Forense de Patrones (AFP)

Finalizado el acto de suscripcién del documento y la actuacion notarial, comienza a actuar
el agente IA 11 (AFP), analizando logs agregados y anonimizados de multiples sesiones
(incluyendo datos de todos los agentes |A) para detectar patrones de fraude emergentes,
posibles anillos de colusién (por ejemplo: usuarios con patrones de riesgo similares inter-
actuando repetidamente), o vulnerabilidades sistémicas.

Finalizado el analisis del mismo puede que el agente identifique mejoras para los
modelos de los otros agentes.

Este agente seria un machine learning (con analisis de clustering y deteccion de
outliers), con analisis de grafos.

Una vez que el agente accede a los logs histéricos, genera informes para los equi-
pos de ciberseguridad y desarrollo, pudiendo proponer actualizaciones a los modelos de
otros agentes.

La implementacion de este agente trae como beneficio de seguridad la deteccion proac-
tiva de amenazas sofisticadas o a gran escala, mejorando de forma continua de la eficacia

de los agentes IA.

Agente IA 12: Asistente de Resolucion de Disputas (ARD)

En caso de un conflicto sobre un acto notarial realizado, el agente puede procesar la con-
sulta en lenguaje natural, recuperar toda la evidencia relevante del registro inmutable (fir-
mas, timestamps, logs de interaccién, CVs presentadas, alertas de |A registradas), y pre-
sentarla de forma estructurada y comprensible para los humanos (jueces, arbitros), resal-
tando los puntos clave y la secuencia de eventos segun el registro.

Para ello es necesario que este agente cuente con tecnologias vinculadas al proce-
samiento de lenguaje natural (PLN), tecnologias de recuperacion de informacién y de vi-
sualizacién de datos.

Una vez que el agente accede a los registros especificos, previa autorizacion o so-
licitud judicial o arbitral, genera un resumen y presenta el informe. El agente no toma deci-

siones ni califica, sino que objetivamente presenta la evidencia.
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La implementacién de este agente tiene como beneficio que puede facilitar y acele-
rar la resolucién de disputas al organizar y presentar la compleja evidencia digital de ma-

nera eficaz.

Workflows: Un analisis profundo de dos agentes

Analisis profundo del Agente IA 6 monitor de biometria conductual (MBC) y
del Agente IA 7 intérprete de lenguaje natural y sentimiento (ILNS)

Teniendo en cuenta que los agentes de IA 6 (MBC) y 7 (ILNS) son de los mas innovadores
y delicados en la estructura del workflows, asi como la importancia que los mismos revisten
en la consideracion de la vinculacion del accionar de una persona con la realizacion y con-
crecion de un acto notarial valido, nos parece importante realizar un analisis profundo de
cada uno, evaluando la viabilidad técnica y la eleccién de proveedores, fundamentando
cada una de las opciones y explorando su factibilidad en el contexto actual.

Para realizar el analisis de los agentes hemos de discriminarlos en diferentes aristas, a
los efectos de permitir abarcar en su totalidad tanto la funcién de los mismos como su
posible puesta en ejecucion. De esta manera abordaremos el analisis de cada uno de ellos,
a partir de los siguientes puntos:

A. Funcién técnica

B. Tecnologias subyacentes

C. Potenciales proveedores y tecnologias especificas

D

Viabilidad y justificacion técnica

Analisis del Agente IA 6: Monitor de Biometria Conductual (MBC).

A. Funcion técnica

El monitor de biometria conductual (MBC) opera como un vigilante silencioso y continuo
post-autenticacion inicial. Su mision es verificar pasivamente la identidad del usuario a lo
largo de la sesion en la sala de videoconferencia, basandose en la premisa de que cada
individuo interactua con los sistemas digitales de una manera Unica y caracteristica, similar
a una firma conductual. No requiere acciones explicitas del usuario, sino que monitorea
patrones inherentes a su interaccion.

El objetivo principal es detectar anomalias que sugieran que la persona que controla
los dispositivos ya no es el usuario legitimamente autenticado, como por ejemplo detectar
si la sesidén ha sido secuestrada por un tercero o el dispositivo fue pasado o capturado por

otra persona.
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Asimismo mediante agentes de inteligencia artificial emocionalmente receptiva, a tra-
vés del reconocimiento de emociones, pueden servir como mecanismo de detecciéon tem-
prana de dependencia emocional que permitan una comprension en tiempo real.>®
En el monitoreo de comportamientos que se realiza durante la sesién, se pueden eva-
luar distintos aspectos:

o Interaccion con interfaces: Patrones de uso de mandos o controladores, mediante la
presion de botones, movimiento de mouse, velocidad y precision al sefialar o selec-
cionar objetos.

o Seguimiento ocular: Patrones de fijacion visual, exploracion de la escena, tiempo de
permanencia en areas de interés, correlacién mirada con accion posterior.

o Reconocimiento de expresiones, micro expresiones y analisis facial

o Patrones de escritura en el caso que se use teclado fisico o virtual: Ritmo, veloci-
dad, latencia entre pulsaciones, uso de teclas especificas.

o Voz en el caso que se utilice para interaccion o comandos: Podriamos incluir anali-
sis basico de ritmo o patrones de habla, aunque el analisis profundo estara dado por
el Agente IA 7 (ILNS).

B. Tecnologias subyacentes

El monitor de biometria conductual se basa en una combinacién de captura de datos de

sensores, preprocesamiento y modelos de Machine Learning (ML):

La captura de datos se realiza mediante el acceso a APIs de bajo nivel de la camara
web con seguimiento ocular®” y controladores para obtener datos de:

o Movimiento de cabeza y manos.

o Posicionamiento absoluto y relativo de la persona mediante su seguimiento.

o Estado de botones, mouse y/o touchpads de los controladores.

o Datos del seguimiento ocular, mediante coordenadas de la mirada y diametro pupilar.

o Logs de interaccion con la interfaz de la sala de videoconferencia.

% Vivek Chavan, Arsen Cenaj, Shuyuan Shen, Ariane Bar et all, (2025) Feeling Machines: Ethics, Culture, and
the Rise of Emotional Al. https://arxiv.org/pdf/2506.12437

57 Barba Alonso, R. (2021) Disefio e implementacion de un sistema de captura de datos de entrenamiento para
la realizacién de eye-tracking sin hardware especifico. https.//uvadoc.uva.es/handle/10324/50018
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El preprocesamiento de datos se basa inicialmente en una limpieza de datos, normali-
zacion de los mismos, extraccion de caracteristicas relevantes a partir de los datos cru-
dos®.
Los modelos de machine learning sobre los cuales ha de trabajar el agente de IA tienen
tres aristas que se detallan a continuacion:

o Aprendizaje de perfil: Durante el periodo inicial el sistema aprende el patron de
comportamiento "normal" del usuario legitimo, el cual se va a adaptando continua-
mente. Se usan técnicas como:

= Modelos de series temporales (LSTMs, GRUs, Transformadores)® para cap-

turar dependencias temporales en los movimientos e interacciones.

= Modelos estadisticos (GMMs)®° para modelar distribuciones de caracteristicas

conductuales.

o Deteccion de Anomalias: Una vez establecido el perfil del usuario, el sistema compara
continuamente el comportamiento actual con el perfil aprendido, mediante las siguientes
técnicas:

= One-Class SVM®',

= Autocodificador, que es un tipo de red neuronal que aprenden a reconstruir la
entrada normal y luego a reconstruirlos a partir de esa representacion, pero

suelen fallar en reconstruir datos andmalos.

= [solation Forests, que es un algoritmo para la detecciéon de anomalias en da-

tos mediante arboles binarios

= Calculo de distancia o divergencia respecto al perfil base, mediante la distan-

cia de Mahalanobis y la divergencia de Kullback-Leibler.®?

58 Por ejemplo calcular velocidad media de giro de cabeza, frecuencia de parpadeo, tiempo de reaccion a
estimulos, métricas de fluidez del movimiento

%9 Los LSTM (memoria a corto y largo plazo) y los GRU (unidad recurrente cerrada) son dos tipos de capas de
redes neuronales recurrentes (RRN) disefiadas para manejar datos secuenciales. Los transformadores surgen
a partir del trabajo de Ashish Vaswani, Llion Jones, Noam Shazeer, Aidan N. Gomez, Niki Parmar, Jakob Usz-
koreit, tukasz Kaiser e lllia Polosukhin denominado “Attention is all you need”. chrome-extension://efaidnbmnn-
nibpcajpcglclefindmkaj/https://proceedings.neurips.cc/paper_files/pa-
per/2017/file/3f5ee243547dee91fbd053c1c4a845aa-Paper.pdf

60 Un GMM o modelo de mezcla Gaussiana es un método de aprendizaje automatico que se utiliza para deter-
minar la probabilidad de que cada punto de datos pertenezca a un grupo determinado.

61 One-Class SVM, o Maquinas de Vector Soporte de una Clase, es una técnica de aprendizaje automatico no
supervisado utilizada para la deteccion de anomalias en conjuntos de datos.

62 De Medeiros Martins, Allan; Dantas de Melo Jorge; Duarte Doria Neto, Adrido Comparison between Maha-
lanobis distance and Kullback-Leibler divergence in clustering analisis.
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o Puntuacién de Riesgo: El sistema genera un score continuo que indica la probabili-

dad que el comportamiento actual sea anémalo o no corresponda al usuario legitimo.

C. Potenciales proveedores y tecnologias especificas

Si bien el tema que estamos tratando se encuentra en permanente evolucion, los provee-
dores suelen ser empresas que se dediquen a ciberseguridad adaptando las tecnologias

existentes o ser los propios fabricantes de plataformas o hardware.

e Empresas de Ciberseguridad como puede ser BioCatch, BehavioSec, o IBM (Se-
curity Verify).

o Plataformas de Inteligencia Artificial y Machine Learning en la nube como podrian
ser: MorphCast, Visage Technologies, Affectiva, Viso Suite, Face Rader,®® Google
Cloud Al Platform / Vertex Al, AWS SageMaker / Kinesis / Lookout for Metrics, Micro-

soft Azure Machine Learning / Cognitive Services (Detector de anomalias).

Herramientas y metodologias de reconocimiento de emociones

En la actualidad existe una variedad de kits de herramientas y metodologias para extraer
informacion afectiva de diversas modalidades como imagenes, voz y sefales fisiolégicas.
Estas herramientas son fundamentales para construir sistemas emocionalmente recepti-
vos, existiendo distintas bibliotecas de las que nos podemos aprovechar.
A la ya citada biblioteca de FaceTorch, podemos agregar que existen las siguientes: Emo-
tic, Deep-Emotion y OpenFace.®
Probablemente la solucién al monitoreo de biometria conductual sea una combinacién
de APIs con la plataforma de actuacion a distancia, a los efectos de recolectar y procesar

los datos con un motor de inteligencia artificial®® que realice el analisis de anomalias.

D. Viabilidad y Justificaciéon Técnica
La viabilidad de esta solucion es alta ya que la biometria conductual es una tecnologia
madura en dominios 2D, tanto en web como en mévil.
La autenticacion inicial (incluso con QES) solamente asegura el ingreso a la plata-

forma pero las sesiones en la sala de videoconferencias pueden ser largas, y el riesgo de

https://scholar.google.com.ar/scholar?q=Mahalanobis+distance,+KullbackLeibler+diver-
gence&hl=es&as_sdt=0&as_vis=1&oi=scholart

63 Los Ultimos tres citados por Vivek Chavan, Arsen Cenaj, Shuyuan Shen, Ariane Bar et all, (2025) Feeling
Machines: Ethics, Culture, and the Rise of Emotional Al. https://arxiv.org/pdf/2506.12437

64 Los ultimos tres citados por Vivek Chavan, Arsen Cenaj, Shuyuan Shen, Ariane Bar et all, (2025) Feeling
Machines: Ethics, Culture, and the Rise of Emotional Al. https://arxiv.org/pdf/2506.12437

65 Este motor de IA puede ser de un tercero especializado, o del proveedor de la plataforma o incluso construido
a medida en una nube de |A.
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compromiso durante la sesion® es real. El monitoreo de biometria conductual ofrece una
capa de seguridad continua y pasiva.

El monitor de biometria conductual no reemplaza la criptografia ni la actuacion profe-
sional sino que es una herramienta complementaria que colabora con la actuacion del no-
tario, afladiendo una senal de alerta contextual basada en el comportamiento real del usua-
rio, dificil de replicar exactamente por un impostor. Al ser pasivo, no interrumpe la expe-
riencia del usuario a menos que se detecte una anomalia grave.

Sin embargo, la implementacion de este tipo de agente no esta exenta de algunos
desafios que debemos de atender y no perder de vista para una implementacion exitosa.
De esta manera debemos prestar atencion a la estabilidad del perfil, a la adaptabilidad, la

privacidad y aceptacién y a la resistencia a los ataques

Analisis profundo del agente IA 7: ILNS (Componente de analisis lingiiistico)

En el analisis del agente de IA 7 (INLS) nos centraremos en como la inteligencia artificial,

a través del procesamiento del lenguaje natural (PLN), puede identificar en el dialogo, ya

sea hablado o escrito, indicadores linguisticos asociados a posible estrés, coaccion o falta
de entendimiento.

Este analisis es fundamental, ya que toca el nucleo de la funcion notarial: asegurar

que el consentimiento sea libre, informado y que las partes comprendan la naturaleza y

consecuencias del acto juridico que celebran. La IA aqui no busca reemplazar el juicio del

notario, sino ofrecerle una herramienta de apoyo basada en evidencia linguistica objetiva.

A. Funcion Técnica Detallada (Analisis Lingiliistico y sentimiento)

El ILNS, procesa el contenido textual del didlogo®” para identificar patrones y marcadores
especificos que la psicolinguistica, la pragmatica y la linguistica forense han asociado con
ciertos estados mentales o situaciones comunicativas relevantes para la validez del con-

sentimiento.®®

El objetivo de esta funcion es detectar y sefialar al notario patrones linguisticos que

podrian sugerir:

66 |_as distintas maneras de comprometer una sesion puede ser mediante un keylogger en la PC o por ingenieria
social

67 Obtenido mediante la técnica de Speech-to-text

68 Cabe aclarar que la psicolingtiistica, la pragmatica y la linglistica forense no ha podido demostrar en forma
concluyente que se puedan identificar fehacientemente didlogos con ciertos estados mentales, sin embargo,
una apreciacion de estos indicadores pueden ayudar y colaborar para requerir del notario una reconfirmacion
del consentimiento
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Estrés o ansiedad elevados que podrian interferir con la comprension o la libre expre-
sion de la voluntad. Los indicadores que pueden dar la alerta serian la falta de fluidez
en el habla, como por ejemplo "ehh", "mmm", o pausas injustificadas, auto-correcciones
frecuentes, fragmentacion de frases, repeticiones de palabras o ideas, uso de lenguaje
evasivo o minimizador, cambios abruptos en la velocidad del habla®, frases inusual-
mente cortas o simplificadas.

Sin embargo, cabe mencionar que la principal dificultad en este tipo de detecciones
reside en interpretar correctamente estos marcadores. EI mismo patron linguistico
puede tener significados diferentes segun el contexto, el hablante y la cultura. Los mo-
delos de IA aun luchan con este nivel profundo de comprensién pragmatica y psicol6-
gica. Es muy dificil crear un modelo que distinga fiablemente entre estrés normal por la
formalidad del acto y estrés por coaccion, o entre reflexion y confusion. De ahi que solo
sean indicadores que puedan alertar al oficial publico, pero que no han de ser invalidan-
tes para la continuacién del acto.

Posible coaccion o presién externa, cuando la voluntad expresada podria no ser ge-
nuina. Los indicadores que pueden dar la alerta seria un lenguaje excesivamente dubi-
tativo o cualificado, como por ejemplo "quizas", "supongo", "tal vez", "no estoy seguro

pero...", respuestas renuentes o indirectas a preguntas directas, deferencia excesiva
hacia la otra parte presente, afirmaciones contradictorias a lo largo de la conversacion,
cambios subitos de opinion sin justificacion clara, uso de frases que sugieren influencia
externa, falta de espontaneidad, respuestas telegraficas o monosilabicas inusuales.

Falta de entendimiento o confusion sobre los términos, naturaleza o consecuencias del
acto. Los indicadores que pueden dar la alerta es la formulacion frecuente de las mismas
preguntas o solicitud de repeticion de informacion ya dada, uso incorrecto o inconsis-
tente de terminologia técnica o legal clave, preguntas que revelan una incomprension
fundamental del acto, vaguedad excesiva en las respuestas, acuerdo demasiado rapido
0 pasivo sin demostracion de comprension, descripciones del acto que no coinciden con

su naturaleza juridica.

El dato de entrada seria un texto transcripto de la conversacion. Es necesario que este

texto tenga la identificacion del hablante con diarizacion.

El dato de salida del agente no seria una "deteccion" definitiva de estrés, coaccion

o confusion, sino una identificacion y resaltado de los marcadores linguisticos especificos

69 Para esto se requiere analisis del Speech-to-text con timestamps.
70 | a diarizacion es separar y etiquetar quien dice lo que dice.
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encontrados. Potencialmente, un indice o "score" de alerta basado en la frecuencia y co-

ocurrencia de estos marcadores y la fundamentacion sobre la cual se ha generado la alerta

cumpliendo con el principio de explicabilidad le daria al notario la explicacién de por qué se

genero la alerta y que marcadores especificos se detectaron, permitiendo al notario evaluar

su relevancia en el contexto.

B. Tecnologias subyacentes (PLN)

Se requiere una cadena de procesamiento PLN sofisticada:

1.

Convertir palabras habladas a texto (Speech-to-Text (STT)) de alta precision: La cali-
dad de la transcripcion es la base fundamental. Debe manejar acentos, ruido ambiental
y, crucialmente, realizar diarizacion.

Preprocesamiento de texto mediante la tokenizacion, normalizacion textual (mindscu-
las, puntuacion), lematizacion/stemming.

Analisis de la falta de fluidez en el habla mediante los algoritmos especificos para de-
tectar y cuantificar muletillas del habla, pausas, repeticiones, auto-correcciones en la

transcripcion.

4. Anadlisis sintactico y de complejidad:

O

o

POS (Part-of-Speech Tagging) que refiere al proceso de asignar etiquetas gramati-
cales a cada palabra en una oracion, indicando su funcién gramatical (como sustan-

tivo, verbo, adjetivo, etc.).

El analisis sintactico (Parsing) es un paso mas alla, que implica construir una estruc-
tura jerarquica de una oracién para mostrar como las palabras se relacionan entre si.
Estas técnicas de analisis de dependencias sirven para entender la estructura gra-

matical.

Métricas de legibilidad y complejidad de Flesch y Gunning Fog, que sirven para eva-
luar la complejidad del lenguaje usado por el participante, ya sea que fuese inusual-
mente simple o inusualmente complejo. Mientras que indice Flesh mide la facilidad
de lectura, el indice Gunning Fog estima el nivel educativo necesario para compren-

der el texto.

Longitud media de las frases en el momento que tiene que hablar.

5. Andlisis Semantico y Pragmatico:

o

Reconocimiento de entidades nombradas (REN), que permite identificar menciones

a términos legales, personas, cantidades. Asi como verificar su uso correcto.
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o Analisis de sentimiento, que permitiria detectar polaridad (positiva/negativa/neutra)
y quizas intensidad. Util para detectar lenguaje excesivamente negativo o incon-
gruente.

o Los modelos Wav2Vec2 y Whisper (como por ejemplo, SpeechBrain/emotion-recog-
nition-wav2vec2-IEMOCAP) extraen emociones directamente de las sefiales de voz
y son vitales en determinadas aplicaciones como los asistentes de voz.

o ElI modelo de datos de urdu de Audeering y Talha amplia la cobertura linguistica y
demogréfica.”

o Extraccion de palabras claves permite identificar los temas centrales de la conver-
sacion y la contribucion de cada parte.

o Deteccion de incertidumbre permite identificar palabras o construcciones que expre-
san duda, certeza, obligacion, posibilidad (ej. "creo", "debo", "podria").

o El analisis de actos de habla permite clasificar cada turno de habla (pregunta, afir-
macion, acuerdo, desacuerdo, peticion de aclaracion). Permite ademas detectar pa-
trones (ej. ausencia total de preguntas por parte de un participante).

6. Modelos de Clasificacion Especificos (Machine Learning):

o Entrenamiento Supervisado: Idealmente, se entrenarian modelos (ej. Transformers
como DistilRoBERTa, BERT y RoBERTa o sus derivados, SVMs, Random Forests)
sobre datasets de didlogos (simulados o reales anonimizados y con consentimiento)
anotados por expertos (linguistas, psicélogos, juristas) para identificar segmentos
que indiquen confusion, estrés o posible coercion. Estos modelos aprenderian a pon-
derar la combinacion de multiples indicadores lingiisticos.

o Los modelos Feel-it y Beto brindan soporte para italiano y espafiol.”

o Aprendizaje no supervisado/deteccion de anomalias: Podrian usarse para detectar
patrones linglisticos que se desvian significativamente de una "norma" conversacio-

nal o del propio estilo habitual del usuario (si hubiera interacciones previas).

C. Potenciales Proveedores y Tecnologias Especificas

7" Vivek Chavan, Arsen Cenaj, Shuyuan Shen, Ariane Bar et all, (2025) Feeling Machines: Ethics, Culture, and
the Rise of Emotional Al. https://arxiv.org/pdf/2506.12437
2 Vlivek Chavan, Arsen Cenaj, Shuyuan Shen, Ariane Bar et all, (2025) Feeling Machines: Ethics, Culture, and
the Rise of Emotional Al. https://arxiv.org/pdf/2506.12437
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El mercado ofrece herramientas para las distintas capas de PLN, pero una solucién integral

para este caso de uso especifico probablemente requiera de una integracion y personali-

zacion.

Proveedores de Speech-to-Text (con diarizacion): Google Cloud Speech-to-Text,
AWS Transcribe, Microsoft Azure Speech Services, Deepgram, AssemblyAl,
Proveedores de plataformas PLN generales (Cloud): Google Cloud Natural Lan-
guage API / Vertex Al, AWS Comprehend / SageMaker, Microsoft Azure Cognitive
Service for Language / Azure ML

Modelos de lenguaje y plataformas abiertas: OpenAl APl (GPT-5, etc.) Cohere,
Hugging Face,

Empresas de IA Conversacional / Analisis de Interacciones: Gong, Chorus.ai -
ahora parte de Zoominfo.

Empresas de Legal Tech con PLN: Litera, Luminance, Relativity.

Conclusion parcial:

No existe como producto un intérprete de lenguaje natural y sentimiento (ILNS) especifico

para una actuacién notarial lista para usar.

La solucion requerira integrar una tecnologia de conversion de palabras a texto

(Speech-to-text (STT)) de alta calidad con servicios PLN, probablemente de un proveedor

cloud generalista o usando modelos de Hugging Face, que deberan ser configurados, y

configurado especialmente, ademas de entrenarlo a medida, para detectar los marcadores

lingUisticos especificos relevantes para el contexto notarial, con umbrales de alerta cuida-

dosamente calibrados.

o

D. Viabilidad, Justificacion Técnica y Fundamentacion Doctrinal/Web

Viabilidad Técnica:

La viabilidad de la deteccion de marcadores es alta. Las técnicas PLN actuales son
muy capaces de identificar y cuantificar los indicadores linglisticos mencionados
(disfluencias, complejidad, sentimiento, palabras clave, etc.).

La viabilidad de la interpretacién contextual se ubica entre moderada a baja.

En este sentido, tal como lo hemos dicho, la principal dificultad reside en interpretar
correctamente estos marcadores ya que es muy dificil crear un modelo que distinga
fiablemente entre estrés normal por la formalidad del acto y estrés por coaccion, o
entre reflexion y confusién, siendo imperioso y necesario la calibracién y validacion

del modelo para minimizar falsos positivos y negativos.

Justificacion Técnica:
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o Apoyo al notario: Ofrece una "segunda opinién" objetiva basada en datos linguisti-
cos, ayudando al notario a enfocar su atencion en momentos o aspectos de la inter-
accion que podrian requerir mayor indagacion.

o Consistencia: Puede ayudar a aplicar criterios de evaluacion mas consistentes entre
distintos notarios o sesiones.

o Registro de Evidencia: Las alertas generadas (con su justificacion) pueden formar
parte del registro auditable de la sesion, documentando las preocupaciones observa-

das (aunque no sean concluyentes).

El Reglamento de inteligencia artificial (RIA) de la Unién Europea y el Principio de

"Human in Command” (HIC)

El RIA es la primera legislacién integral sobre IA en el mundo. Su objetivo es establecer un
marco legal para el desarrollo y uso de la IA en la UE, garantizando al mismo tiempo la
proteccion de los derechos fundamentales y la seguridad de las personas. El RIA se basa
en un enfoque basado en el riesgo, clasificando los sistemas de IA en diferentes categorias
segun su nivel de riesgo. Los sistemas de IA considerados de alto riesgo, como los utiliza-
dos en la atencion sanitaria, en el transporte, la justicia decisoria e incluso en el entorno
que proyectamos para la actuacion notarial a distancia, estan sujetos a requisitos mas es-

trictos.

El principio de HIC es un elemento central del RIA y un pilar fundamental para ga-
rantizar que la IA se utilice de manera ética y responsable. El RIA establece que los siste-
mas de |A de alto riesgo deben disefiarse y utilizarse de manera que se garantice el control
humano. Sin embargo, la implementacion del principio de HIC enfrenta varios desafios,
incluyendo la definicion de "control humano" y la necesidad de medidas técnicas y organi-
zativas para garantizar su aplicacion efectiva. ; Qué nivel de control es necesario para ga-
rantizar que los humanos sigan siendo los ultimos responsables de las acciones de la IA?
¢, Como se puede garantizar que los humanos comprendan y supervisen las decisiones de
la IA? ¢ Qué medidas técnicas y organizativas son necesarias para garantizar que los hu-
manos tengan el control sobre los sistemas de IA? ; Como se puede capacitar a los huma-

nos para que comprendan y utilicen los sistemas de |IA de manera efectiva?

El HIC es medular y fundamental en una actuacion como la que se plantea y es por

ello, que las respuestas a todas estas preguntas que aqui mencionamos han sido
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respondidas durante el desarrollo del workflows agéntico, con la interaccion del agente de
IA 4, que es el consolidador de verificacion y decision y luego con el agente de Al 10 que

es el orquestador de sesion y riesgo pre-firma.

A pesar de estos desafios, el principio de HIC es fundamental para garantizar que

los humanos sigan siendo los ultimos responsables de las acciones de la IA.

Conclusiones y Recomendaciones

El uso de PNL para analizar indicadores linguisticos de estrés, coaccion o confusion (ILNS
lingUistico) es técnicamente factible para la deteccion de marcadores, pero su interpreta-
cién fiable como prueba de un estado interno especifico es altamente compleja y muy limi-
tada en el estado actual de la IA y la linguistica.

Se recomienda:

1. Implementar como herramienta de apoyo, no decisoria: El ILNS debe funcionar
como un sistema que alerta al notario sobre patrones linguisticos atipicos o preo-
cupantes, proveyendo la evidencia linglistica detectada. La interpretacion final y la
decision sobre cémo proceder (hacer mas preguntas o detener el acto) debe ser
exclusivamente del notario humano.

2. Priorizar transparencia y explicabilidad (XAl): El notario debe entender por qué se
generd una alerta (Qué marcadores se detectaron). El usuario debe ser informado
que se realiza analisis linglistico con fines de asegurar la validez del acto y obtener
la aprobacion con el consentimiento informado.

3. Enfoque cauteloso y gradual: Empezar por detectar marcadores mas objetivos y
menos interpretativos (ej. frecuencia de preguntas de aclaracién, uso incorrecto de
términos clave, alta tasa de disfluencias) antes de intentar inferir estados complejos
como "coaccion" basados en combinaciones sutiles.

4. Rigurosa calibracion y validacion: Probar exhaustivamente el sistema con notarios
y datos relevantes, mediante una IA especifica, calibrada con el idioma, los modis-
mos locales, culturales, las normas sociales y la expresion emocional ya que esta
puede variar dependiendo de las regiones y paises, ya sea en tonos, gestos, meta-
foras y contexto. Una IA no supervisada o mal calibrada corre el riesgo de entregar
resultados erroneos. Se la debe validar exhaustivamente para ajustar umbrales y

minimizar falsas alarmas o fallos de deteccion.
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5. Emplear técnicas de aprendizaje por refuerzo a partir de retroalimentaciéon humana
y adaptacion de bajo rango (LoRA) utilizando incluso dialectos regionales y conjunto
de datos locales.

6. Gestion prioritaria de la privacidad: Dada la sensibilidad del dialogo notarial, apli-
car las maximas garantias de seguridad, cifrado y cumplimiento normativo para la
transmisién y procesamiento de transcripciones.

7. Formacion notarial: Los notarios necesitaran formacién para interpretar correcta-
mente las alertas del sistema y no caer en una confianza excesiva o un rechazo
injustificado. La educacion del usuario es esencial.

En resumen, el ILNS linglistico puede ser un complemento valioso si se disefia e imple-
menta con extrema cautela, priorizando su rol de asistencia informada al juicio profesional
insustituible del notario y respetando rigurosamente la privacidad y los derechos de los

participantes.

Conclusion a la implementacion de workflows agénticos

La integracion de un workflow agéntico basado en |A sobre la sélida arquitectura criptogra-
fica propuesta representa la vanguardia en la busqueda de una vinculacién indiscutible y
segura entre las personas fisicas y su expresion de voluntad para actos de alta consecuen-
cia legal. Transforma la seguridad de un estado estatico (validacion criptografica puntual)
a uno dinamico y contextual, capaz de detectar amenazas mas sutiles y adaptativas.

Sin embargo, su implementacion exige un rigor técnico, ético y legal aun mayor,
poniendo especial énfasis en la transparencia, la privacidad, la explicabilidad, la equidad y
la supervision humana cualificada. Es un camino complejo, pero potencialmente puede
ofrecer la confianza necesaria para que los actos notariales protocolares prosperen en una

actuacion a distancia.

Capitulo VI: Normativa a tener en cuenta para la propuesta practica

Introduccion

Luego del desarrollo predominantemente técnico y funcional de la propuesta, es necesario
analizar la normativa que debe tenerse en cuenta para la implementacion asi como el
cumplimiento de los principios juridicos mas importantes desde una visiébn normativa tanto
europea como argentina, centrandonos en el aspecto mas novedoso como el workflow
ageéntico, analizaremos y evaluaremos los principios de explicabilidad, gestion del consen-

timiento, la necesidad del control humano en las decisiones finales, el marco regulatorio de
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la inteligencia artificial, la manera de mitigar los riesgos en un ambiente digital y, por ultimo,

la necesaria robustez que se requiere tecnolégicamente para resistir posibles ataques.

Consideraciones adicionales para la implementacién agéntica

El desarrollo técnico explicativo del workflows no puede carecer de un analisis juridico de
ciertas condiciones que minimamente deben de mencionarse, sin perjuicio del desarrollo
efectuado en el resto de los capitulos.

Es por ello que, cualquier desarrollo de implementacion, ya sea de agentes artificia-
les unicos o de workflows agénticos, deben de considerar ineludiblemente el cumplimiento

de los siguientes principios:

1. Explicabilidad de las decisiones de los agentes de IA

Las decisiones de los agentes de IA, y en particular del orquestador de sesién y riesgo pre-
firma (OSRP), deben ser interpretables y auditables ("cajas blancas"). Esta exigencia es
un pilar fundamental para la aceptacion juridica y la proteccion de los derechos de los indi-
viduos. Un sistema de "caja negra", cuyas decisiones no puedan ser comprendidas o jus-
tificadas, resulta incompatible con los marcos normativos de la UE y las tendencias regu-
latorias en Argentina, teniendo en cuenta la composicion de un régimen causalista donde
se exige una fundamentacion en cada una de las decisiones que se adopten.

En este escenario debemos atender dentro del marco normativo de la Union Eu-
ropea al Reglamento general de proteccion de datos que establece un marco robusto para
la proteccion de datos personales que incluye derechos especificos relacionados con las
decisiones automatizadas. Debe prestarse especial atencién a los articulos 13(2)(f),
14(2)(g), 15(1)(h) y 22 apartados 1y 4. La "informacion significativa" es la piedra angular
del derecho a la explicacion en el contexto de la IA.

El articulo 22 del RGPD otorga al interesado el derecho a no ser objeto de una
decision basada unicamente en el tratamiento automatizado, incluida la elaboracion de
perfiles. El OSRP, al generar una evaluacion de riesgo que puede ser determinante para
la formalizacion de un acto notarial, podria encuadrarse en el articulo 22 si sus decisiones
son puramente automatizadas y tienen un impacto significativo. La jurisprudencia del Tri-
bunal de Justicia de la Unién Europea (TJUE) ha venido a reforzar esta linea interpretativa
en la sentencia del caso Schufa Holding (C-634/21), como también en el asunto Dun &

Bradstreet Austria (C-203/22), vinculado a la transparencia algoritmica.
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En el ambito de la ley de inteligencia artificial de la UE, es altamente probable
que varios agentes del workflow, en particular el OSRP, ABPV (Analista Biométrico y de
Prueba de Vida), MBC (Monitor de Biometria Conductual) y DATC (Detector de Anomalias
Transaccionales y Comportamentales), sean clasificados como "sistemas de IA de alto
riesgo” segun el Anexo lll de la Ley.

Para el OSRP, esto significa que su arquitectura debe permitir la trazabilidad de
las decisiones y la comprensién de los factores que condujeron a una determinada evalua-
cion de riesgo, debiendo esta informacion estar disponible para auditorias y para la super-
vision del notario, siendo la calidad de los datos un prerrequisito para la explicabilidad: si
los datos de entrada son opacos, sesgados o de mala calidad, la l6gica del sistema sera
inherentemente dificil de explicar y justificar, y las decisiones resultantes careceran de fia-
bilidad.

Dentro de la legislacion argentina, la ley de proteccion de datos personales (Ley
25.326) no contiene una referencia explicita al "derecho a la explicacion" de decisiones
algoritmicas comparable a la del RGPD, aunque consagra el derecho del titular de los datos
a solicitar y obtener informacién sobre sus datos personales incluidos en bancos de datos,

las finalidades del tratamiento y la identidad de los responsables.

Implicaciones para el workflow y el agente orquestador sesion y riesgo pre firma (OSRP)
Para el workflow agéntico propuesto, y especificamente para el OSRP, los requisitos de
explicabilidad y auditabilidad implican un disefio de caja blanca, asi como la documentacion
técnica completa y actualizada sobre la arquitectura del OSRP, las interfaces de explica-
cion, un registro de auditoria (logging), a lo que debe sumarse la capacitacion del notario
para comprender las capacidades y limitaciones del OSRP.

La explicabilidad es, ademas, una condicién sine qua non para una auditabilidad
efectiva y para la correcta atribucion de responsabilidad, especialmente en un contexto

donde el notario debe mantener el control final del proceso.

2. Gestion del consentimiento y privacidad con especial énfasis en el monitor

de biometria conductual (MBC) y el intérprete de lenguaje natural (ILNS)
La monitorizacion conductual (MBC) y el analisis de dialogo y sentimiento (ILNS) requieren
consentimiento explicito, informado y granular. Se deben aplicar técnicas de minimizacion

y anonimizacién donde sea posible el cumplimiento estricto de GDPR y leyes locales.
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La implementacion de agentes como el monitor de biometria conductual (MBC)
y el intérprete de lenguaje natural y sentimiento (ILNS) impone obligaciones estrictas en
cuanto a la gestion del consentimiento y la proteccion de la privacidad, dado que procesan
datos personales potencialmente sensibles y de manera continua o intrusiva.

En este escenario debemos atender dentro del marco normativo de la Union Eu-
ropea al Reglamento general de proteccion de datos que en su articulo 7 establece las
condiciones para la validez del consentimiento, el cual debe ser libre, especifico, informado
e inequivoco, manifestado mediante una declaracién o una clara accion afirmativa.

La definicion del articulo 4.14 del RGPD abarca claramente los datos recopilados
por el MBC. Por su parte, el ILNS, al analizar el lenguaje y el sentimiento, podria inferir
datos sensibles, como el estado de salud (ej. estrés, ansiedad), opiniones politicas o filo-
soficas, lo que activaria las protecciones del articulo 9.

La principal excepcién a esta prohibicion, relevante para el MBC y el ILNS, es el
consentimiento explicito del interesado para uno o mas fines especificados (articulo 9(2)(a)
RGPD). Este consentimiento explicito debe ser aun mas robusto que el consentimiento
general, requiriendo una manifestacion de voluntad clara y directa. Adicionalmente, debe-
mos saber que los principios generales del tratamiento de datos del articulo 5 del RGPD
son plenamente aplicables.

En el ambito de las directrices del comité europeo de proteccion de datos
(CEPD), se detallan los elementos de un consentimiento valido, enfatizando la necesidad
de que sea especifico y granular. Esto significa que el consentimiento para la monitoriza-
cion continua por el MBC debe ser distinto del consentimiento para el analisis de dialogo
por el ILNS, y si el ILNS tuviera multiples sub-finalidades (ej. deteccién de fraude y mejora
del servicio), cada una podria requerir un consentimiento granular.

Las directrices sobre el tratamiento de datos biométricos (como la directriz
05/2022 ) se aplican al MBC, exigiendo un alto estandar de proteccion y una justificacion
legal robusta, siendo el consentimiento explicito la mas probable.

Aunque no existan directrices especificas del CEPD exclusivamente para el
"analisis de sentimiento" como el realizado por el ILNS, los principios generales del RGPD
y las directrices son aplicables.

Dentro de la legislacién argentina de conformidad con el articulo 5 de la ley
25.326 el requisito de consentimiento con altos estandares (libre, expreso, informado y
documentado) es directamente aplicable a la recoleccién y procesamiento de datos por
parte del MBC y el ILNS.
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Es crucial destacar que, a diferencia del RGPD, el consentimiento del titular, por
si solo, no siempre es suficiente para levantar la prohibicion del tratamiento de datos sen-
sibles en Argentina; debe concurrir alguna de las circunstancias excepcionales previstas
en el articulo 7 de la ley como razones de interés general autorizadas por ley, o cuando los
datos se traten con fines estadisticos o cientificos y los titulares no puedan ser identifica-
dos.

Los datos biométricos, como los que procesaria el MBC, son considerados datos
personales. Si la biometria conductual analizada por el MBC o las inferencias del ILNS (e;.
un estado de animo alterado que pudiera sugerir un problema de salud) caen dentro de
esta categoria de datos sensibles, su tratamiento se enfrentaria a las restricciones del ar-
ticulo 7. Esto representa una diferencia significativa con el RGPD, donde el consentimiento

explicito es una base mas general para el tratamiento de datos sensibles.

Requisitos de consentimiento explicito, informado y granular para el monitor de
biometria conductual (MBC) y el intérprete de lenguaje natural y sentimiento
(ILNS)

Para que el tratamiento de datos por parte del MBC y el ILNS sea licito en ambas jurisdic-
ciones, el consentimiento obtenido debe ser explicito, informado, debe obtenerse de forma
separada para cada finalidad de tratamiento que sea distinta y no esté intrinsecamente

ligada a la principal.

Técnicas de minimizaciéon y anonimizacion: Obligaciones y mejoras practicas

La aplicacion de los principios de minimizacion de datos y el uso de técnicas de anonimi-
zacion o seudonimizacion son cruciales para cumplir con la normativa y mitigar los riesgos

de privacidad.

En este sentido, para la minimizacién de datos debemos atender, en la UE al ar-

ticulo 5(1)(c) del RGPD, mientras que en Argentina al articulo 4 de la Ley 25.326.

Aplicacion a MBC e ILNS: Para el MBC, en lugar de registrar y transmitir continua-
mente todos los datos brutos de comportamiento, se podrian disefar sistemas que proce-
sen estos datos localmente en el dispositivo del usuario (on-device processing) y solo trans-
mitan una sefial agregada o un score de confianza, o Unicamente alerten en caso de ano-

malia significativa. Para el ILNS, en lugar de grabar y almacenar indefinidamente todas las
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conversaciones, se podria optar por un analisis en tiempo real que extraiga unicamente los
indicadores de sentimiento o las palabras clave relevantes para la finalidad (ej. deteccion
de coaccion o inconsistencias), descartando el resto del contenido de la conversacion una
vez analizado, o aplicando técnicas de resumen que eliminen datos personales no esen-

ciales.

Para la anonimizacién y seudoanonimizacion debemos atender, en la UE, al articulo
4.5), y los considerandos 26 y 28 del RGPD, mientras que en Argentina, debemos estar a

lo establecido en el articulo 7 de la Ley 25.326

Aplicacion a MBC e ILNS: Los datos de biometria conductual o los resultados del analisis
de sentimiento podrian ser agregados y anonimizados para analisis de patrones generales
sin vincularlos a individuos especificos. La seudoanonimizacion puede ser una medida de
seguridad util durante las fases activas del procesamiento para reducir los riesgos de una

exposicion directa de la identidad.

Privacidad desde el disefo y por defecto

Tanto el RGPD (articulo 25) como el proyecto de reforma de la Ley 25.326 en Argentina
(articulo 38) consagran los principios de proteccién de datos desde el disefio y por defecto.
La granularidad del consentimiento es un aspecto critico. Dada la diversidad de datos pro-
cesados (patrones de tecleo, voz, emociones inferidas) y las distintas finalidades (autenti-
cacion, deteccion de fraude, andlisis de coherencia), obtener un consentimiento unico y
"empaquetado"” para todo el workflow o incluso para todas las funciones del MBC y el ILNS
seria, con alta probabilidad, considerado invalido en ambas jurisdicciones por no ser sufi-
cientemente especifico ni permitir una eleccion libre e informada sobre cada tratamiento

particular.

La minimizacién de datos emerge no solo como una obligacion legal, sino como una
estrategia fundamental de mitigacion de riesgos y aunque la anonimizacién es una técnica

promovida para reducir los riesgos, su efectividad real es un desafio técnico y legal.

3. Principio human in command (Notario)
Tal como lo hemos explicado en el capitulo anterior, los agentes IA son herramientas de

apoyo. La decision final y la responsabilidad legal sobre la validez del acto y la
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identidad/capacidad de las partes debe recaer en el notario humano, quien interpreta las
alertas de la IA en el contexto global.

El principio de "human in command" o supervisibn humana es esencial en el
contexto de la utilizacion de sistemas de IA en funciones criticas como la notarial. Asegura
que, a pesar del apoyo tecnolégico, la decision final y la responsabilidad inherente a la fe
publica recaigan en un profesional humano cualificado.

En este escenario, dentro de la UE, debemos atender al articulo 14 de la ley de
IA de la UE establece requisitos explicitos de supervisién humana para los sistemas de IA
clasificados como de alto riesgo. Estos sistemas deben ser disefiados y desarrollados de
tal manera que las personas fisicas a las que se asigna la supervisién humana puedan
ejercerla eficazmente. Estas personas deben poseer la competencia, la formacion y la au-
toridad necesarias para dicha supervision. Crucialmente, deben ser capaces de compren-
der plenamente las capacidades y limitaciones del sistema de IA de alto riesgo y ser capa-
ces de supervisar adecuadamente su funcionamiento, con el fin de detectar y abordar ano-
malias, disfunciones y resultados inesperados. Ademas, deben poder decidir no utilizar el
sistema de |A de alto riesgo en una situacién particular, continuar su funcionamiento con
modificaciones o interrumpirlo por completo. También deben poder anular una decisién
tomada por el sistema o modificar sus resultados. Dado que varios agentes del workflow
(especialmente OSRP, ABPV, CVD, DATC) probablemente se clasificaran como de alto
riesgo, este articulo es directamente aplicable. El notario, en este contexto, seria la persona
designada para ejercer esta supervision, y su capacidad y autoridad para intervenir y anular
o modificar las decisiones o recomendaciones de los agentes de IA son fundamentales.

El articulo 22(3) del RGPD, establece que las decisiones individuales automati-
zadas (incluida la elaboracion de perfiles) que producen efectos juridicos o afectan signifi-
cativamente al interesado, incluso cuando dichas decisiones estan permitidas (por ser ne-
cesarias para un contrato o basarse en el consentimiento explicito), el responsable del
tratamiento debe implementar salvaguardas adecuadas. Estas salvaguardas deben incluir,
como minimo, "el derecho a obtener intervencion humana por parte del responsable, a
expresar su propio punto de vista y a impugnar la decisién". En el workflow propuesto, el
notario actuaria como el humano que interviene, revisa la evaluacion proporcionada por los
agentes de |A y toma la decision final, garantizando asi este derecho del interesado.

En Argentina no hay normativa expresa sin embargo la fe publica no puede ser

delegada a un sistema tecnoldgico, por mas avanzado que este sea. La tecnologia, incluida
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la 1A, debe ser considerada una herramienta al servicio del notario, pero nunca un sustituto

de su juicio, discernimiento y responsabilidad.

Los agentes de IA como herramientas de apoyo: Alcance y limitaciones

Los doce agentes que componen el workflow estan disefiados para automatizar diversas
tareas, tales como la verificacion de informacion (VDA), el analisis de riesgo (ARP, OSRP),
la deteccion de patrones (DATC, AFP), la asistencia en la comprension del lenguaje (ILNS)
o la asistencia legal (ALC) y en la resolucion de disputas (ARD). El valor agregado de estos
agentes reside en su capacidad para procesar grandes volumenes de informacion de ma-
nera rapida, identificar anomalias o patrones que podrian pasar desapercibidos para un
humano, y ofrecer insights que pueden mejorar la eficiencia y, potencialmente, la seguridad

y calidad de la funcién notarial.

Sin embargo, estos sistemas de IA presentan limitaciones inherentes. Carecen de la
capacidad de juicio juridico y ético complejo que es privativo del ser humano y esencial en
la funcién notarial. No pueden realizar una ponderacién de valores, interpretar normas en
contextos ambiguos, ni comprender las sutilezas de las relaciones humanas y las intencio-
nes de las partes de la misma manera que un profesional del derecho experimentado. Sus
resultados y recomendaciones estan intrinsecamente ligados a la calidad y representativi-
dad de los datos con los que fueron entrenados y a la correccién de sus algoritmos, lo que

los hace susceptibles a errores y sesgos.

Interpretacion de alertas de IA y decision final

El notario debe ser capaz de comprender y valorar criticamente la informacion y las "aler-
tas" generadas por los agentes de IA, y no aceptarlas de manera acritica o automatica. Su
experiencia profesional, su conocimiento del derecho y su prudencia son esenciales para
contextualizar esta informacion y tomar la decision final sobre la autorizacion o no del acto.
La decision sobre la validez del acto, la efectiva identificaciéon de las partes, la apreciacion
de su capacidad para el acto y la constatacién de su voluntad libre y consciente recae, en

ultima instancia y de manera exclusiva, en el notario humano.

La implementacion del workflow agéntico no redefine la esencia de la funcion nota-

rial, sino que la dota de nuevas herramientas. El notario, en este escenario, se convierte
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en un "orquestador humano" que no solo supervisa pasivamente, sino que dirige, interpreta
y valida activamente las contribuciones de los doce agentes. Esta funcién expandida exige
no solo la capacidad técnica para comprender los outputs de la IA, sino también la autori-
dad legal y factica para anular o modificar sus recomendaciones, incluso las provenientes
de sistemas sofisticados como el OSRP. Esta autoridad es un corolario de su responsabi-
lidad final.

Para que este modelo funcione, es crucial que tanto los términos contractuales con
los proveedores de IA como las eventuales regulaciones especificas definan claramente a
estos sistemas como "herramientas de apoyo", evitando cualquier ambigledad que pueda

llevar a una dilucion de la responsabilidad notarial.

Finalmente, la efectividad del principio "human in command" depende intrinseca-
mente de la capacitacion continua del notario, quien debe adquirir las competencias nece-
sarias para comprender las capacidades, limitaciones y riesgos inherentes a los agentes
de IA que utiliza, tal como lo prevé el articulo 14 de la Ley de IA de la UE y lo demandan

las buenas practicas profesionales.

4. Marco regulatorio de IA
Asegurar el cumplimiento con regulaciones especificas sobre 1A (como el RIA) en cuanto
a clasificacion de riesgo, transparencia, robustez y supervision humana.

La implementacion del workflow agéntico debe asegurar el cumplimiento con las
regulaciones especificas sobre |A, particularmente en lo referente a la clasificacion de
riesgo de cada uno de los doce agentes, y las consecuentes obligaciones en materia de
transparencia, robustez y supervision humana.

De esta manera, teniendo en cuenta el enfoque basado en el riesgo, que esta-
blece el es altamente probable que varios agentes del workflow sean clasificados como de
alto riesgo donde en el articulo 6 y el Anexo Il de la Ley de IA se enumeran los casos de
uso considerados de alto riesgo. La clasificacion precisa de cada agente como "alto riesgo"
requerira una autoevaluacion detallada por parte del proveedor del sistema, considerando
su finalidad prevista, el contexto de uso dentro del workflow notarial y el impacto potencial
en los derechos fundamentales. La interdependencia de los agentes es un factor crucial:
un fallo o un output incorrecto de un agente que alimenta a otro puede propagar y amplificar
los riesgos, lo que podria llevar a clasificar como de alto riesgo a agentes que aisladamente

no lo serian.
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5. Mitigacion de sesgos
Auditar y entrenar los modelos de |A para evitar sesgos (demograficos, culturales, etc.) que
podrian llevar a discriminacién en la verificacion o evaluacion de riesgos.

La auditoria y el entrenamiento de los modelos de IA para evitar sesgos (demo-

graficos, culturales, etc.) que podrian llevar a discriminacion en la verificacion o evaluacion
de riesgos son imperativos éticos y legales.
Dentro del escenario de la UE, debemos estar al articulo 10 (Gobernanza y calidad de los
datos) del RIA que es central en este aspecto. El articulo 13 obliga a que la documentacion
técnica de los sistemas de alto riesgo incluya informacion sobre como el sistema fue dise-
flado y validado para evitar resultados discriminatorios, mientras que el articulo 14 también
contribuye a la mitigacidén de sesgos, ya que la intervenciéon humana puede detectar y co-
rregir decisiones sesgadas que el sistema pueda perpetuar.

El RGPD no aborda los sesgos algoritmicos con la misma especificidad que la
Ley de IA, varios de sus principios son fundamentales para prevenirlos, como los estable-
cidos en los articulos 5, 22 y 9. Mientras que la Carta de derechos fundamentales de la UE
en el articulo 21 prohibe toda discriminacion, sea cual sea el medio por el que se produzca,
incluyendo los sistemas algoritmicos.

Dentro de Argentina podriamos decir que la columna normativa estaria dada por
el articulo 16 de la Constitucion Nacional que establece el principio de igualdad ante la ley,
el articulo 4 y 7 de la ley 25.326 establece el tratamiento de datos personales y datos
sensibles. Por ultimo la ley antidiscriminatoria (Ley 23.592) que sanciona los actos u omi-
siones discriminatorios determinados por diferentes motivos. Si una decisién tomada o in-
fluenciada por un agente de |A resulta ser discriminatoria en los términos de esta ley, podria

dar lugar a acciones legales y a la nulidad del acto discriminatorio.

Estrategias de auditoria, entrenamiento y supervision de modelos para prevenir la

discriminacion

Para cumplir con las exigencias normativas y éticas, es imprescindible implementar un con-

junto de estrategias robustas como:

¢ La auditoria de algoritmos donde se deben realizar auditorias tanto ex ante (antes del

despliegue de los agentes) como ex post (periédicamente durante su ciclo de vida).
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e La calidad y representatividad de los datos de entrenamiento, donde esfundamental
asegurar que los conjuntos de datos utilizados para entrenar a los 12 agentes, y espe-
cialmente a aquellos que realizan perfiles o toman decisiones (ARP, ABPV, CVD, ACA,
MBC, ILNS, DATC, OSRP, AFP), reflejen adecuadamente la diversidad de la poblacion
de usuarios a la que se aplicaran. La falta de representatividad es una fuente principal
de sesgo.

e La supervision y monitoreo continuo de métricas de equidad relevantes para el contexto
especifico de cada agente (ej. paridad demografica, igualdad de oportunidades, igualdad
predictiva). Estas métricas deben ser evaluadas para diferentes subgrupos demograficos.
La transparencia y explicabilidad que permitan la capacidad de explicar como un modelo
de IA llega a una determinada decision o prediccion.

¢ La auditoria y las estrategias de mitigacion deben considerar el workflow como un sistema

integrado.

6. Robustez contra ataques adversarios
Los modelos de |IA pueden ser atacados (ej. intentos de engafiar a la prueba de vida, ma-
nipular la biometria conductual). Se requieren defensas especificas contra estos ataques.

La robustez de los modelos de IA frente a ataques adversariales, es decir, inten-

tos deliberados de engafar o manipular su funcionamiento (por ejemplo, para superar una
prueba de vida o alterar la biometria conductual), es un requisito critico para la seguridad
y fiabilidad del workflow agéntico.
En este escenario, dentro de la UE, debemos estar al articulo 15 de la Ley de IA que esta-
blece explicitamente que los sistemas de IA de alto riesgo deben disefiarse y desarrollarse
de manera que alcancen un nivel adecuado de precision, robustez y ciberseguridad, y de-
ben funcionar de manera coherente en esas tres dimensiones a lo largo de todo su ciclo
de vida.

En el RGPD no se menciona explicitamente los "ataques adversariales" contra
sistemas de IA, pero en su articulo 32 (Seguridad del tratamiento) impone a los responsa-
bles y encargados del tratamiento la obligacion de aplicar medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo. La Directiva NIS 2
(Directiva (UE) 2022/2555 establece obligaciones de ciberseguridad para una amplia gama
de entidades consideradas esenciales o importantes en sectores criticos.

Por ultimo debe atenderse también a los informes y guias de ENISA (Agencia de la Union

Europea para la ciberseguridad).
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En Argentina debemos estar al articulo 9 de la ley de datos personales (25.326)
que establece que el responsable o usuario del archivo de datos debe adoptar las medidas
técnicas y organizativas que resulten necesarias para garantizar la seguridad y confiden-
cialidad de los datos personales. También podriamos encontrar en el Cddigo Civil y Co-
mercial de la Nacion en el articulo 1710 que habla del deber de prevencion del dafio y
adicionalmente, en el ambito contractual, la doctrina y jurisprudencia argentinas reconocen
una obligacion tacita de seguridad, derivada del principio de buena fe (articulo 961 del

CCyC), que impone a los proveedores de bienes y servicios (incluidos los tecnolégicos)

Defensas técnicas y organizativas contra ataques

La proteccion contra ataques adversariales requiere una combinacién de defensas técnicas
especificas y medidas organizativas robustas, como pueden dentro de las técnicas de de-
fensa especificas, el entrenamiento adversarial, la deteccion de entradas adversariales, la
validacion robusta de entradas, las técnicas de regularizacién y ensembles de modelos, la

criptografia y medidas de seguridad perimetral.

Dentro de las medidas organizativas pueden realizarse evaluaciones de riesgo de seguri-
dad especificas para la IA, equipos rojos y pruebas de penetracion, monitoreo del compor-

tamiento del modelo, planes de respuestas a incidentes de seguridad de IA.

Para los estandares es recomendable estar a los dispuesto en la NIST Al risk ma-
nagement framework (Al RMF), los informes y guias de ENISA, los estandares ISO/IEC
como la ISO/IEC 27000. La proteccion contra ataques adversariales es un campo técnico
en constante evolucion, ya que los atacantes desarrollan continuamente nuevas formas de
engafar a los sistemas de IA. Esto implica que la robustez no puede ser una caracteristica
estatica del sistema, sino que requiere un compromiso continuo con la investigacion, la
actualizacion de defensas y la adaptacion a nuevas amenazas. La exigencia de robustez
del articulo 15 de la Ley de |A de la UE establece un estandar legal claro que va mas alla

de la ciberseguridad tradicional y obliga a considerar estas amenazas especificas de la IA.

Conclusion

La implementacion exitosa requerira no solo una profunda experticia técnica en cada area,
sino también de un cuidadoso cumplimiento del marco juridico aplicable, con especial aten-

cion a la seguridad y la usabilidad. Es una arquitectura compleja, aunque ello no significa
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que no sea posible realizar esta clase de actuacion si no se alcanza el desarrollo técnico y
tecnoldgico planteado, sino que lo que en el presente trabajo se plantea es la via mas

robusta y defendible, tanto técnica como juridicamente, para alcanzar el objetivo propuesto.

La implementacion del workflow agéntico de doce (12) agentes de inteligencia arti-
ficial en el ambito notarial, tanto en la Uniéon Europea como en Argentina, presenta también
un panorama juridico complejo y en plena evolucién. El analisis de las seis areas clave —
explicabilidad, gestion del consentimiento y privacidad, principio de "human in command",
marco regulatorio de IA, mitigacion de sesgos y robustez contra ataques adversarios—
revela la necesidad de un enfoque meticuloso y proactivo para garantizar el cumplimiento

normativo y la proteccion de los derechos fundamentales.

1. Explicabilidad y auditabilidad: Existe una clara convergencia regulatoria hacia la exi-
gencia de sistemas de IA "caja blanca", especialmente para aquellos que, como el OSRP,
toman decisiones con impacto significativo. Tanto el RGPD y la Ley de IA en la UE, como
la Ley 25.326 (interpretada evolutivamente) y los proyectos de ley en Argentina, demandan
que la logica subyacente de las decisiones automatizadas sea comprensible y que los sis-
temas sean auditables. Esto no implica necesariamente la divulgacion completa de algorit-
mos propietarios, sino la capacidad de explicar los factores determinantes de una decision
de manera significativa para el interesado y para el supervisor humano (el notario). La ex-
plicabilidad es una condicién indispensable para la auditabilidad efectiva y para la correcta

atribucion de responsabilidad.

2. Gestion del consentimiento y privacidad: El tratamiento de datos por agentes como
el MBC (Monitor de Biometria Conductual) y el ILNS (Intérprete de Lenguaje Natural y Sen-
timiento) requiere un consentimiento explicito, informado, especifico y granular en ambas
jurisdicciones. La naturaleza de los datos procesados (biometria conductual, contenido de
dialogos, inferencias de sentimientos) los situa frecuentemente en la categoria de datos
sensibles (Art. 9 RGPD; Art. 7 Ley 25.326). En Argentina, la regulacion de datos sensibles
es particularmente estricta, y el consentimiento por si solo podria no ser suficiente si no
concurre una excepcion legal especifica. La minimizacion de datos y la privacidad desde

el disefio son principios cruciales para estos agentes.

3. Principio "Human in Command": A partir del razonamiento efectuado en el capitulo IlI

donde se desarrolla la fragilidad del algoritmo el notario debe retener en todo momento la
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decision final y la responsabilidad legal sobre la validez del acto y la identidad y capacidad
de las partes. Los doce agentes de IA deben operar como herramientas de apoyo, propor-
cionando informacion y analisis, pero sin sustituir el juicio profesional y la fe publica indele-
gable del notario. La Ley de IA de la UE (Art. 14) y los proyectos argentinos refuerzan este
principio mediante la exigencia de supervisién humana efectiva, con capacidad de inter-
vencion y anulacion de las decisiones de la |A. Esto implica la necesidad de una adecuada

formacion del notario y una clara delimitacion contractual del rol de los sistemas de IA.

4. Marco regulatorio de IA: La Ley de IA de la UE establece un marco basado en riesgos.
Es altamente probable que varios agentes del workflow (ABPV, OSRP, DATC, MBC, entre
otros) sean clasificados como de "alto riesgo", lo que desencadena un conjunto exhaustivo
de obligaciones (gestiéon de riesgos, calidad de datos, documentacion, transparencia, su-
pervision, robustez, evaluacion de conformidad, registro). Aunque Argentina carece de una
ley de IA vigente, los proyectos legislativos actuales siguen una linea similar, anticipando
un futuro marco regulatorio convergente. La interdependencia de los agentes en el

workflow exige una evaluacioén de riesgo integral del sistema.

5. Mitigacion de sesgos: Prevenir la discriminacion algoritmica es un imperativo legal y
ético. La Ley de IA de la UE (Art. 10) y los principios del RGPD, asi como la Constitucion
argentina (Art. 16) y los proyectos de ley de IA, exigen medidas para asegurar la calidad y
representatividad de los datos de entrenamiento y para detectar, prevenir y mitigar sesgos.
Esto implica auditorias algoritmicas periddicas (ex ante y ex post), monitoreo continuo, y
un enfoque socio-técnico que considere el contexto de aplicacion y la diversidad de los

usuarios.

6. Robustez contra ataques adversarios: La Ley de |IA de la UE (Art. 15) exige explicita-
mente que los sistemas de alto riesgo sean robustos contra manipulaciones malintencio-
nadas. La Ley 25.326 argentina (Art. 9) y los principios generales del Cddigo Civil y Comer-
cial también imponen un deber de seguridad. Agentes como el ABPV (prueba de vida) y el
MBC (biometria conductual) son particularmente vulnerables y requieren defensas técnicas
y organizativas especificas, alineadas con estandares como el NIST Al RMF y las guias de
ENISA.

En definitiva, la implementacion de este avanzado workflow agéntico es factible,

pero requiere un compromiso riguroso con los principios de transparencia, proteccion de
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datos, supervisiéon humana, equidad y seguridad. Se recomienda un analisis detallado y
continuo de cada agente y del sistema en su conjunto, la adopcion de medidas de privaci-
dad y seguridad desde el disefio y por defecto, una documentacion exhaustiva, y la capa-
citacién constante de los notarios que interactuaran con estos sistemas. La anticipacion a
la evolucidon normativa, especialmente en Argentina, y la adhesion a los mas altos estan-
dares internacionales seran clave para el éxito y la legitimidad de esta innovacién tecnol6-

gica en el sensible ambito de la fe publica.

Walter César Schmidt
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